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1 Einleitung

1.1 Zweck und Funktion des Bausteins E-Langzeitspeicherung

Die elektronische Verwaltungsarbeit verlangt die Spei-
cherung von elektronischen Dokumenten in Akten und
Vorgéngen. Diese sind aufgrund von zum Teil sehr langen
Aufbewahrungsfristen tiber einen fiir die IT ungewohnlich
langen Zeitraum von meist mindestens 10 Jahren sicher
und wirtschaftlich aufzubewahren.

Die langfristige Aufbewahrung von elektronischen
Dokumenten stellt dabei aufgrund des rasanten techno-
logischen Wandels und des damit verbundenen Wechsels
von Speichertechnologien und Formaten eine besondere
Herausforderung dar. Weiterhin bildet die Langzeitspei-
cherung die notwendige Schnittstelle zur Archivierung
beim Bundesarchiv und ist somit eine gesetzlich normier-
te Aufgabe der Behorden.

Der vorliegende Baustein E-Langzeitspeicherung
beschreibt

 die wesentlichen Begriffe und gesetzlichen Grundlagen,
¢ die fachlichen und funktionalen Anforderungen,

e den Lebenszyklus elektronischer Akten,

* mogliche Umsetzungsszenarien sowie

* organisatorische Regelungsbedarfe zur Langzeit-
speicherung fiir Behérden.

Abschlieffend findet sich in einer Anlage eine Ubersicht
haufig gestellter Fragen zur Langzeitspeicherung.

Zielgruppe des Bausteins sind alle in § 2 Absatz 1 des Bun-
desarchivgesetzes genannten Stellen und Einrichtungen
des Bundes. Er richtet sich an die Mitarbeiterinnen und
Mitarbeiter, die mit organisatorischen Aspekten bei der
Langzeitspeicherung befasst sind. Dies sind die Verant-
wortlichen fiir die Organisation und fiir den Inneren
Dienst, fir den IT-Betrieb sowie die Fachverantwortlichen.
Sofern in Behorden auerhalb der Bundesverwaltung bei
der Langzeitspeicherung dhnliche Rahmenbedingungen
bestehen, kann dieser Baustein auch dort eine Hilfestel-
lung bieten. Aus diesem Grund wird im Baustein durch-
gingig der Begriff des zustindigen Archives verwendet.
Fiir Stellen des Bundes ist dabei in der Regel das Bundes-
archiv gemeint.

1.2 Einordnung in das Organisationskonzept

elektronische Verwaltungsarbeit

Der Baustein E-Langzeitspeicherung des Organisations-
konzeptes elektronische Verwaltungsarbeit betrachtet

die Anforderungen an die langfristige Aufbewahrung von
elektronischen Akten, Vorgiangen und Dokumenten bis
zum Ablauf der jeweiligen Aufbewahrungsfristen und
beschreibt Umsetzungsmoglichkeiten sowie den notwen-
digen Regelungsbedarf. Nach Ablauf der Aufbewahrungs-
fristen sind elektronische Akten und Vorgénge genau wie
Papierakten dem Bundesarchiv bzw. dem zustdndigen
Archiv zur Ubernahme anzubieten.

Der Baustein E-Langzeitspeicherung ergénzt hierbei

die Aussagen aus anderen Bausteinen des Organisations-
konzeptes elektronische Verwaltungsarbeit. Dies gilt
insbesondere fiir den Baustein E-Akte.

Die Langzeitspeicherung von Datenbanken, Webseiten,
Geodaten und anderen besonderen elektronischen Daten
steht nicht im Fokus dieses Papiers. Es zielt vielmehr

auf das gewohnliche aktenrelevante Schriftgut der
Behorde ab.
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2 Grundlegende Anforderungen
an die Langzeitspeicherung

2.1 Definitionen

Zur thematischen Einleitung dienen an dieser Stelle einige 2.1.4 Zwischenarchiv

wesentliche Definitionen zum Verstindnis der Langzeit-

speicherung sowie deren Abgrenzung zur Archivierung.

2.1.1 Registratur

Die Registratur ist eine Organisationseinheit, die das
Schriftgut einer Behdrde verwaltet. In der (laufenden)
Registratur wird das Schriftgut verwaltet, dessen
Bearbeitung noch nicht abgeschlossen ist (aktives
Schriftgut).

Ein Zwischenarchiv ist eine Dienstleistungseinrichtung
von Archiven fir die Verwaltung. Es verwahrt das
Schriftgut bis zum Ablauf der Aufbewahrungsfristen
und hilt es wahrend dieses Zeitraums fir die abgeben-
de Behorde verfiigbar.

2.1.5 Archivierung

2.1.2 Altregistratur

Die Altregistratur ist eine Organisationseinheit, die
Schriftgut verwaltet,

e dessen Bearbeitung abgeschlossen ist und auf das
nicht mehr oder nur gelegentlich zuriickgegriffen
wird

e oder das aus rechtlichen Griinden noch aufbewahrt
werden muss.

In der Altregistratur befindet sich grundsatzlich
Schriftgut, dessen Bearbeitung abgeschlossen ist und
die Aufbewahrungsfrist begonnen hat (passiver Akten-
bestand).

Der Begriff Archivierung bezeichnet die dauerhafte
und unveranderbare Aufbewahrung und Erhaltung von
Unterlagen durch Archive nach Ablauf der Aufbewah-
rungsfrist. Ziel der Archivierung ist die Sicherstellung
der historischen Uberlieferung.

2.1.6 Aufbewahrungsfrist

2.1.3 Archiv

Die Aufbewahrungsfrist* bezeichnet den Zeitraum,

in dem die aktenfiihrende Stelle das Schriftgut nach
Abschluss der Bearbeitung fiir einen moglichen
Ruckgriff auf dieses Schriftgut fiir Verwaltungszwecke
aufbewahrt.

Liegen keine gesetzlichen oder anderen Vorschriften
vor, ist die Behorde fir die Festlegung der Aufbewah-
rungsfristen selbst zustdndig. Diese sollen besonders
unter dem Gesichtspunkt der Wirtschaftlichkeit so
kurz wie moglich sein.

Ein Archiv ist eine Institution (z. B. das Bundesarchiv),
die Archivgut sichert, nutzbar und zugénglich macht.

Das Bundesarchiv ist fiir die Archivierung von Schrift-
gut der Stellen des Bundes verantwortlich.

Archivgut ist Schriftgut, dessen Aufbewahrungsfrist
abgelaufen ist und das vom zustandigen Archiv als
archivwiirdig bewertet wurde.

2.1.7 Langzeitspeicherung

Unter Langzeitspeicherung wird die Aufbewahrung
und Erhaltung von elektronischen Dokumenten fiir
den Zeitraum der Aufbewahrungsfrist verstanden.

1 Siehe auch Registraturrichtlinie Richtlinie fir das Bearbeiten und Verwalten von Schriftgut (Akten und Dokumenten) in Bundesministerien (RegR), Anlage 5, sowie

Organisationskonzept elektronische Verwaltungsarbeit, Glossar.
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2.1.8 Aussonderung

2.1.9 Metainformationen

Unter Aussonderung wird das Anbieten von Schriftgut,
welches die Verwaltung fiir ihre laufende Aufgabener-
fullung nicht mehr benétigt (i. d. R. nach Ablauf der
Aufbewahrungsfrist), gegenliber dem zustdndigen
Archiv verstanden, einschlieRlich der Ubergabe der
archivwirdigen und der Vernichtung der nicht archiv-
wiirdigen Unterlagen.

Die Aussonderung erfolgt auf der Ebene des Vorgangs.
Ebenso wie im konventionellen Bereich sind auch alle
auszusondernden elektronischen Vorgange dem zu-
standigen Archiv anzubieten. Nach der vom zustandi-
gen Archiv vorgenommenen Bewertung erfolgt auch
hier entweder die Abgabe an das zustandige Archiv
oder die Vernichtung.

2.2 Rechtliche Anforderungen

Grundsitzlich gelten fiir die Langzeitspeicherung von
elektronischen Akten keine anderen rechtlichen Anfor-
derungen als die bereits im Baustein E-Akte? benannten
Gesetze, Verordnungen und verwaltungsinternen Vor-
schriften.

Spezifische Regelungen zur Langzeitspeicherung lassen
sich aus dem Bundesarchivgesetz (Anbietungspflicht),
einigen Fachgesetzen (Aufbewahrungsfristen) sowie dem
Signaturgesetz i. V. m. der Signaturverordnung (Beweis-

werterhalt kryptografisch signierter Dokumente) ableiten.

2.2.1 Bundesarchivgesetz

Das Gesetz iiber die Sicherung und Nutzung von Archiv-
gut des Bundes (Bundesarchivgesetz) regelt die Aufgaben
des Bundesarchivs beziiglich der

o Ubernahme,

e Sicherung und

e Nutzbarmachung

von Archivgut des Bundes.

Als Metainformationen gelten beschreibende Informa-
tionen zu den Schriftgutobjekten, z. B. Aktenzeichen,
VS-Einstufung, Betreff, Eingangsdatum, Dokumenten-
datum, Schriftsticknummer oder Aufbewahrungsfrist.
Diese Informationen sind fiir das Recherchieren der
Dokumente, Vorgange und Akten zwingend erforder-
lich. Auch Beweisdaten wie elektronische Signaturen
werden im Folgenden als Metainformationen verstan-
den.

Die Stellen und Einrichtungen des Bundes (siehe § 2 Ab-
satz 1 des Bundesarchivgesetzes) sind demnach verpflich-
tet, alle Unterlagen, die sie zur Erfiilllung ihrer Aufgaben
nicht mehr benétigen, dem Bundesarchiv bzw. dem zu-
standigen Archiv anzubieten.® Das Bundesarchivgesetz gilt
auch fir Unterlagen in elektronischer Form.

Laut Bundesarchivgesetz berdt das Bundesarchiv die
Stellen und Einrichtungen des Bundes in Fragen der
Schriftgutverwaltung. Dies gilt auch fiir den Bereich
der Langzeitspeicherung von elektronischen Akten und
Vorgangen.

Fiir die Lander existieren jeweils eigene Landesarchiv-
gesetze.

2.2.2 Signaturgesetz und Signaturverordnung

Das Signaturgesetz und die Signaturverordnung regeln
den Beweiswerterhalt von qualifiziert elektronisch
signierten Dokumenten.*

Wenn die Behorde die signierten Dokumente fiir langere
Zeit in signierter Form benotigt, ist sie verpflichtet, neue
Signaturen anzubringen (Ubersignierung), bevor die aktu-
ell verwendeten Signaturen als kryptografisch nicht mehr

2 Kapitel 2.3 des Bausteins E-Akte

3 Von der Anbietungspflicht ausgenommen sind Unterlagen, deren Offenbarung gegen das Brief-, Post- oder Fernmeldegeheimnis verstoRen wiirde.

4 §17SigVi.V.m.6 Abs. 1 Satz 2 SigG
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sicher gelten.’ Inwieweit der Erhalt des Beweiswertes von
qualifiziert elektronisch signierten Dokumenten auch
uber eine lingere Zeit erforderlich ist, als durch die aktu-
ell verwendete elektronische Signatur gewéhrleistet, liegt
dabei im Entscheidungsermessen der jeweiligen Behorde.
Eine Behorde muss dies somit jeweils individuell ftir den
eigenen Bestand an Dokumenten priifen.

2.2.3 Fachgesetze

In verschiedenen Fachgesetzen werden vereinzelt gesetz-
lich normierte Aufbewahrungsfristen gesetzt.

So finden sich beispielsweise Regelungen zur Aufbewah-
rung von Personalunterlagen, Handelsbriefen, Jahres-
abschliissen, medizinischen Dokumentationen,
Gesundheitsunterlagen, Bankunterlagen, Bauwerks-
informationen, Arzneimittel, Pflanzenschutzmittel und
Chemikalien sowie Personenstandsurkunden in unter-
schiedlichen Fachgesetzen.

Daraus ergeben sich fiir die einzelne Behorde Aufbewah-
rungsfristen von wenigen Jahren bis zu mehreren Jahr-

2.3 Standards und Normen

Die gesetzlichen Vorgaben schreiben keine bestimmten
technischen Losungen vor, so dass die Behorde die Aufga-
be der Langzeitspeicherung entsprechend den individu-
ellen organisatorischen Rahmenbedingungen sowie dem
Stand der Technik umzusetzen hat. Beim Stand der Tech-
nik handelt es sich um einen unbestimmten Rechtsbegriff,
der technologischen Anderungen unterliegt.

Die nachfolgenden Standards und Normen kénnen bei der
Umsetzung der Langzeitspeicherung aktuell als Stand der
Technik verstanden und als Hilfe bei einer individuellen
Losung herangezogen werden:

e ISO 14721 (Open Archival Information System),

¢ ISO 15489 (Schriftgutverwaltung),

zehnten sowie ereignisabhingige Zeitraume zur Aufbe-
wahrung spezifischer Unterlagen®.

2.2.4 Verwaltungsinterne Regelungen

Als verwaltungsinterne Regelungen, die fir die Langzeit-
speicherung von Relevanz sind, sind die Gemeinsame
Geschiftsordnung der Bundesministerien (GGO Bund)
sowie die Registraturrichtlinie fiir das Bearbeiten und Ver-
walten von Schriftgut in Bundesministerien (RegR Bund)
zu nennen. Die relevanten, in der GGO Bund und in der
RegR Bund definierten Regelungen sind bereits im Bau-
stein E-Akte ausfithrlich beschrieben. Fiir die Langzeit-
speicherung sind insbesondere die §§ 18 bis 21 RegR Bund
von Belang. Darin werden Anforderungen an die Langzeit-
speicherung aufgefiihrt sowie Regelungen zur Aufbewah-
rungsfrist und zur Aussonderung von elektronischem
Schriftgut getroffen.

Die Aussonderung kann demnach mittels sog. Fristen-
und Bewertungskataloge gesteuert werden. Auf diese Ka-
taloge wird im Kapitel 3 des Bausteins detaillierter
eingegangen.

ISO 19005 (PDF/A als Standarddateiformat far
Dokumentformate),

* TR-03125 des BSI zur beweiswerterhaltenden
Langzeitspeicherung,

e Prifkriterien fiir Dokumentenmanagementlésungen
(PK-DML) sowie

* XDOMEA.

2.3.11S0O-14721 - Open Archival Information
System

Die ISO 14721 - auch OAIS-Referenzmodell (Referenz
Model for an Open Archival Information System) genannt
- stellt eine fachliche Grundlage fiir die Langzeitspeiche-
rung und Archivierung dar. Es ist ein organisatorisches

5 Die Bundesnetzagentur gibt regelmaRig in Zusammenarbeit mit dem Bundesamt fiir Sicherheit in der Informationstechnik einen Algorithmenkatalog heraus, der
die Sicherheit der aktuell verwendeten Signaturen beschreibt und ein voraussichtliches Ablaufdatum benennt.

6 z.B.§5Abs. 5 PStG (110 Jahre fiir Geburtsurkunden), § 5 Abs. 3 und 5 SPersAV (bis zum 90. Lebensjahr bei Gesundheitsunterlagen eines Bundeswehrsoldaten),
§ 20 Abs. 1 AMWHYV (Arzneimittelaufzeichnungen: mindestens bis ein Jahr nach Ablauf des Verfalldatums)
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Modell fiir den Aufbau von elektronischen Systemen zur
Langzeitspeicherung und Archivierung’ und wurde als
ISO-Standard® im Jahr 2003 veréffentlicht und 2012 aktu-
alisiert.’

Das OAIS-Referenzmodell beschreibt die notwendigen
Komponenten (Prozesse und Informationspakete) zur
langfristigen oder dauerhaften Aufbewahrung von elek-
tronischen Dokumenten.

Ein System, das nach OAIS aufgebaut ist, besteht aus meh-
reren Prozessen, die einzelne Funktionen iibernehmen
und miteinander kommunizieren.

Eine zentrale Rolle im OAIS-Referenzmodell spielt das
darin definierte Archivinformationspaket (Archival Infor-
mation Package, AIP). Dies enthilt neben den Primérdaten
alle zur Interpretation, Lesbarkeit, Nutzbarkeit, Verstind-
lichkeit und Recherche notwendigen Informationen,
beweisrelevante Nachweise der Integritdt und Authenti-
zitdt der aufzubewahrenden Unterlagen sowie auch die
Primérdaten in standardisierter und herstellerunabhéngi-
ger Form in einem Paket. Ein AIP besteht demnach aus:

¢ Metainformationen

e Inhalts-/Primérinformationen
* beweisrelevante Daten

e technische Beweisdaten

Das OAIS-Referenzmodell wurde grundsétzlich far End-
Archive konzipiert, die ihr Archivgut dauerhaft aufbewah-
ren (z. B. Bundesarchiv). So hat auch das Bundesarchiv
sein elektronisches Archivsystem entsprechend den Vor-
gaben und Empfehlungen des OAIS- Referenzmodells
entwickelt.

Der modulare Aufbau des OAIS-Referenzmodells ermog-
licht eine authentische Wahrung und Reproduzierbarkeit
des Archivguts. Fir den Bereich der Langzeitspeicherung
sind die Ausfiihrungen zur Erhaltung der Beweiskraft,
der Lesbarkeit sowie der Verfligbarkeit der elektronischen
Objekte wesentlich.

Fiir Stellen und Einrichtungen des Bundes kann das
OAIS-Referenzmodell, insbesondere das Modul Bestand-
erhaltung, als organisatorische Hilfe im Rahmen der
Langzeitspeicherung dienen.

Dieses Modul hat zur Aufgabe, die

e Les- und Nutzbarkeit,

Unverfalschbarkeit,

Vollstindigkeit sowie
e Sicherheit vor Verlust
des Archivguts zu gewahrleisten.

In der praktischen Arbeit umfasst dies die Uberwachung
der Lesbarkeit von Formaten, deren Konvertierung oder
auch die Migration auf andere Speichermedien. Um dabei
alle wichtigen Einflussfaktoren zu berticksichtigen und die
Bestandserhaltung sicherzustellen, ist eine entsprechende
Konzeption zu entwickeln und umzusetzen.

Das in ISO 14721:2012 genormte OAIS gilt aus oben
genannten Griinden als zentrale Norm zur Langzeitspei-
cherung und Archivierung elektronischer Unterlagen und
sollte fiir Stellen und Einrichtungen des Bundes als Basis
ftir die Umsetzung ihrer Langzeitspeicherungs- und
Archivsysteme dienen.

2.3.2 Standards zur Schriftgutverwaltung -
ISO 15489

Die Norm ISO 15489 (Information und Dokumentation -
Schriftgutverwaltung) regelt die Verwaltung und Auf-
bewahrung von Unterlagen, die bei Unternehmen und
offentlichen Einrichtungen fiir den internen und externen
Gebrauch entstehen. Dabei bezieht sich die Norm auf alle
Informationen einer Institution, unabhéngig von deren
physischer Beschaffenheit und logischer Struktur - dem-
nach gleichermafien auf gingige Papierregistraturen und
digitale Dokumente in elektronischen Systemen.

Die Norm ISO 15489 gliedert sich in zwei Teile. Teil 1

(ISO 15489-1) behandelt allgemeine Bedingungen und
Funktionen der Schriftgutverwaltung (SGV). Wesentliche
Aussagen des ersten Teils bestehen u. a. darin, dass Grund-
satze und Vorgaben zur SGV festgelegt und dokumentiert,
Verantwortlichkeiten und Zustdndigkeiten fiir die Einhal-
tung dieser Grundsétze definiert und zugewiesen werden
sollen und das Schriftgut selbst den Anforderungen an
Authentizitat, Bestandigkeit, Integritat und Nutzbarkeit
entsprechen soll.

7 Das Bundesarchiv hat bspw. sein Digitales Archiv entsprechend den Vorgaben und Empfehlungen des OAIS-Referenzmodells aufgebaut.

8 http://www.iso.org/iso/catalogue_detail. htm?csnumber=24683

9 http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=57284


http://www.iso.org/iso/catalogue_detail.htm?csnumber=24683
http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=57284
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Der zweite Teil (ISO 15489-2) hingegen ist ein technischer
Bericht, der verschiedene Prozeduren und Losungsansitze
beschreibt, nach denen SGV-Systeme gestaltet sein sollen,
um die Qualititsvorgaben der Norm einzuhalten. Ferner
ist eine mehrstufige Vorgehensweise fiir die Einfihrungs-
planung definiert worden.

Ziel der Norm ist es, einen internationalen Konsens tiber
Grundséitze, Methoden und Verfahren der SGV zu schaf-
fen. Der Informationsaustausch soll erleichtert, Arbeits-
verfahren innerhalb der SGV verbessert und Fithrungs-
krafte fiir das Thema sensibilisiert werden.

Da die Langzeitspeicherung als ein Teil der Schriftgut-
verwaltung zu verstehen ist, sind die in der Norm formu-
lierten Grundsatze hierbei zu berticksichtigen. Dies gilt
insbesondere fiir die Sicherstellung von Authentizitit,
Bestindigkeit, Integritdt und Nutzbarkeit.

2.3.3 MoReq

Model Requirements for the management of electronic
records (MoReq) ist ein européischer Standard von Anfor-
derungen an ,Electronic Records Management“-Systeme.

MoReq enthilt Systemanforderungen fiir die Langzeit-

speicherung, darunter auch konkrete Anforderungen zu
unterstiitzenden Speichermedien, Migrationsszenarien,
Formaterkennung und Konvertierung sowie Metadaten.

2.3.41S0 19005 - PDF/A

ISO 19005 (Document management - Electronic docu-
ment file formar for long-term preservation) ist ein weite-
rer genormter Standard der Internationalen Organisation
fir Normung (ISO). Die Norm regelt die Verwendung von
PDF (Portable Document Format) unter dem Gesichts-
punkt der langfristigen Stabilitit und Reproduzierbarkeit
bei der Langzeitspeicherung elektronischer Dokumente.
Ziel ist es, Anforderungen an die Form von elektronischen
Dokumenten festzulegen, damit diese langfristig fehlerfrei
und unabhingig von zuvor eingesetzten Werkzeugen und
Systemen reproduziert werden kénnen. In der Norm wer-
den keine Archivierungsstrategien oder -ziele vorgegeben,
lediglich das Standard-Dateiformat fiir zu archivierende
Dokumente wird festgelegt.

Im ersten Teil der Norm (ISO 19005-1) ist definiert, dass es
sich bei dem zu archivierenden Dokument um ein
Dateiformat basierend auf PDF, bezeichnet als PDF/A
(PDF/Archive), handeln soll. Es soll tiber einen Mechanis-
mus verfiigen, der es ermoglicht, elektronische Dokumen-
te auf solche Weise darzustellen, dass das visuelle Erschei-
nungsbild iiber die Zeit erhalten bleibt. Dabei enthilt die
Norm zum einen Elemente, die zwingend vorgeschrieben
sind, zum anderen werden bestimmte Elemente zwingend
ausgeschlossen, so beispielweise Mittel, die es ermogli-
chen, das Dokument nachtriglich zu veriandern. Doku-
mente im PDF/A-Format unterstiitzen die Volltextsuche,
haben einen geringen Speicherbedarf ohne Qualitats-
verlust, integrieren Metadaten wie Erstellungsdatum,
Schlagwérter und letzte Anderungen und unterstiitzen
digitale Signaturen.

2.3.5TR-03125 des BSI

Die Technische Richtlinie 03125 (TR-03125), auch
TR-ESOR genannt, ist vom Bundesamt fiir Sicherheit

in der Informationstechnik (BSI) veréffentlicht worden.
Die Richtlinie fokussiert auf den Beweiswerterhalt, also
die Wahrung der Authentizitat und Integritit kryptogra-
fisch signierter Dokumente. Somit ist sie fiir Behorden von
Belang, wenn elektronische Signaturen empfangen bzw.
versendet worden sind. Auch kann die TR-03125 Abhilfe
leisten, wenn nicht signierte Dokumente integritétsge-
sichert werden sollen. Die TR-03125 enthilt konkrete
technische Vorgehensweisen.

Wie in der nachfolgenden Abbildung erkenntlich, besteht
die Infrastruktur entsprechend der TR-03125 aus mehre-
ren Modulen, die Funktionen zur Beweiswerterhaltung
von signierten Dokumenten bereitstellen. Diese Referenz-
architektur soll Softwareherstellern und Benutzern
dienen, um TR-03125 konforme Systeme aufzubauen.

Die TR-03125 stellt ein Konzept fiir die Beweiswerterhal-
tung elektronischer Unterlagen bereit, insbesondere wenn
bei Behérden Dokumente mit qualifizierten elektroni-
schen Signaturen langfristig nach § 17 SigV in signierter
Form benotigt werden.

In diesem Fall sollte bei der Langzeitspeicherung eine
TR-03125 konforme ,Middleware“!! fiir diese Art von
Dokumenten eingesetzt werden.

10 https://www.bsi.bund.de/ContentBSI/Publikationen/Technische Richtlinien/tr03125/index_htm.html

11 Siehe TR-03125 des BSI, Glossar: ,Middleware* (deutsch etwa ,,Zwischenanwendung®) bezeichnet in der Informatik anwendungsneutrale Programme, die so
zwischen Anwendungen vermitteln, dass die Komplexitdt dieser Applikationen und ihrer Infrastruktur verborgen wird. Eine geeignete IT-Komponente zur
Sicherung des Beweiswerts wird in der TR-03125 des BSI als , TR-ESOR-Middleware*“ bezeichnet.


https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03125/index_htm.html
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Anwendung (z.B. DMS)

XML-Adapter

TR-03125
Middleware

Schnittstelle
Krypto Modul

Abbildung 1: Referenzarchitektur der TR-03125

Der Einsatz einer TR-03125-Middleware empfiehlt sich
somit

e fiir Dokumente mit qualifizierten elektronischen
Signaturen, die langfristig in dieser Form bendtigt
werden, oder

falls der Schutzbedarf von Dokumenten sehr hoch
ist oder

* wenn ein besonders verkehrsfihiger Integritats-
nachweis fiir Dokumente angestrebt wird.!?

Produkte, die die TR-03125 umsetzen, konnen zertifiziert
werden.'®

Die Richtlinie empfiehlt dartiber hinaus den Einsatz of-
fener, interoperabler und standardisierter Datenformate
und herstellerunabhingiger Schnittstellen, entsprechend
nationalen' und internationalen®® Standards.

Schnittstelle

ArchiSafe Modul

Schnittstelle
ArchiSig Modul

Langzeitspeicher

2.3.6 Priifkriterien fiir Dokumentenmanagement-
losungen (PK-DML)

Seit August 2000 kénnen zur Priifung einer beim Anwen-
der eingesetzten Langzeitspeicherlésung die vom Verband
Organisations- und Informationssysteme e. V. (VOI - voice
of information) erstellten PK-DML herangezogen wer-
den. PK-DML ist ein Regelwerk und de facto Standard, der
den Nachweis der Ordnungsméafigkeit des Betriebes von
Systemldsungen zum Dokumentenmanagement und zur
Langzeitspeicherung zum Ziel hat. Die Prifkriterien sind
in einem Regelwerk nach folgenden Kernkriterien zusam-
mengefasst:

¢ Ordnungsmafligkeit

Vollstindigkeit

Nachvollziehbarkeit

e Unveranderbarkeit

* Verfiigbarkeit

Durch die Moéglichkeit einer neutralen Zertifizierung lasst

sich eine zusatzliche Nachweis- und Beweisqualitit gegen-
Uber Dritten erreichen.

12 Der Begriff der Verkehrsfahigkeit wird in Kapitel 2.4.9 definiert.

13 Die Liste der zertifizierten Produkte veréffentlicht das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) in seiner Webseite.

14 SAGA, XOV, ArchiSafe
15 Moreq2, OASIS



12 | Organisationskonzept elektronische Verwaltungsarbeit - E-Langzeitspeicherung

2.3.7 XDOMEA

Die aktuelle Version (2.2) des XOV-Standards¢ XDOMEAY
wurde im September 2009 veroffentlicht und steht seit-
dem als XML-Datenformat zur Verfiigung. Der Standard
betrachtet Kommunikationsprozesse des Verwaltungs-
handelns, in denen Dokumente, Vorgdnge und Akten
zwischen Systemen ausgetauscht werden. Der Austausch
von Schriftgutobjekten zwischen Systemen verschiedener
Hersteller kann durch XDOMEA standardisiert erfolgen.

XDOMEA betrachtet die folgenden Prozesse im Verwal-
tungshandeln:

 Information austauschen

e Geschiftsgang durchfiihren

e Abgabe durchfithren

e Aussonderung durchfiihren

e Aktenplan austauschen

e Fachverfahrensdaten austauschen

Aus Sicht der Langzeitspeicherung ist dabei der Prozess
Aussonderung durchfiithren von besonderer Bedeutung.

Dieser Prozess beinhaltet die relevanten Informationen
fiir die Kommunikation zwischen Behorde und Archiv.

Der Prozess Aussonderung durchfiihren setzt sich aus ver-
schiedenen Aktivititen zusammen, die als Nachrichten
mit ihren technischen Details beschrieben werden.®
Diese sind

* Anbieteverzeichnis tibergeben,

* Anbieteverzeichnis ibernehmen,

* Bewertungsverzeichnis tibergeben,

» Bewertungsverzeichnis ibernehmen,

e Aussonderungsdatei ibergeben,

* Aussonderungsdatei iibernehmen,

* Empfangsbestitigung tibergeben,

e Eingangsbestitigung ibernehmen,

* Importbestitigung tibergeben und

* Importbestitigung tibernehmen.

Fiir Behorden, insbesondere im Aussonderungsprozess

bzw. bei der Spezifikation einer Schnittstelle, ist die Ver-
wendung von XDOMEA zu empfehlen.

2.4 Fachliche Anforderungen an die Langzeitspeicherung

elektronischer Akten

An die Langzeitspeicherung elektronischer Akten werden
zahlreiche fachliche Anforderungen gestellt, die sich aus
den Grundsitzen der ordnungsgemafien Aktenfithrung als
Auswirkung des Rechtsstaatsprinzips ableiten lassen.

Die Anforderungslage kann hier sehr komplex sein, so dass
die Behorde eine individuelle Konzeption erarbeiten muss,
die ihren konkreten Anforderungen gerecht wird.

Die nachfolgenden fachlichen Anforderungen werden
kurz definiert und anschliefiend beispielhafte organisa-
torische sowie technische Maffnahmen zu deren Sicher-
stellung genannt.

16 Siehe www.xoev.dea

17 Eine Neuerung in der Version ist die Integration von xarchiv, durch welche die Erweiterung der Anwendungsmdglichkeiten auf Aussonderung, Anbietung und

Ubergabe gegeben ist.
18 Spezifikation XDOMEA 2.2; S. 431 ff


http://www.xoev.de

Organisationskonzept elektronische Verwaltungsarbeit - E-Langzeitspeicherung | 13

2.4.1 Integritat

2.4.5 Verfligbarkeit

Unter Integritat versteht man die Sicherstellung der
Korrektheit (Unversehrtheit) von elektronischen Doku-
menten inklusive der den Dokumenten zugeordneten
Informationen (Metadaten, Protokollinformationen)
wahrend der Langzeitspeicherung.

Im Rahmen der Langzeitspeicherung bedeutet dies,
dass einmal in die Langzeitspeicherung ibernommene
Daten nicht unerlaubt verandert werden dirfen.

Die Verfuigbarkeit bedeutet, dass der Zugriff und die
Anzeige der elektronischen Dokumente in angemesse-
ner Zeit moglich sein missen.

Die Frage der Angemessenheit der Zugriffszeit kann
dabei von der jeweiligen Behorde nur im Einzelfall vor
dem Hintergrund der konkreten Situation beantwortet
werden.

2.4.2 Authentizitat

2.4.6 Vertraulichkeit

Elektronische Daten sind authentisch, wenn sie mit
den Ursprungsdaten Uibereinstimmen und ihnen
zweifelsfrei die Identitdt eines Ausstellers (Verfassers,
Erstellers und/oder Absenders) zugeordnet werden
kann.*®

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe
von Informationen. Vertrauliche Daten und Informati-
onen dirfen ausschlieBlich Befugten in der zuldssigen

Weise zugdnglich sein.*

2.4.3 Vollstandigkeit

2.4.7 Loschbarkeit

Vollstandigkeit bedeutet, dass die Aufbewahrung der
elektronischen Dokumente mit zugehdrigen Primar-
daten, Metadaten, Bearbeitungs- und Protokollinfor-
mationen sowie sonstigen notwendigen Daten fiir den
Zeitraum der Langzeitspeicherung vollstandig sicher-
gestellt ist.

Fir elektronische Akten bedeutet dies zusatzlich, dass

die Aufbewahrung im Aktenzusammenhang erfolgen
muss.

Die Loschbarkeit beschreibt grundsatzlich die Moglich-
keit, gespeicherte Daten in IT-Systemen unkenntlich
zu machen. Relevante Regelungen zur Lschbarkeit
von Daten wahrend der Langzeitspeicherung ergeben
sich aus den Aufbewahrungsfristen, dem Bundesar-
chivgesetz (BArchG), dem Bundesdatenschutzgesetz
(BDSG) bzw. den Archivgesetzen und datenschutz-
rechtlichen Regelungen der Lander.

2.4.4 Nachvollziehbarkeit

2.4.8 Lesbarkeit

Unter Nachvollziehbarkeit eines Vorgangs versteht
man, dass alle wesentlichen Schritte des Vorgangs von
einer unabhdngigen Stelle nachgezeichnet werden
konnen.

Fir die Langzeitspeicherung elektronischer Dokumen-
te, Vorgange und Akten bedeutet dies, dass alle Infor-
mationen zu den wesentlichen Bearbeitungsschritten
fur den Zeitraum der Aufbewahrungsfrist zu erhalten
sind. Dies sind im Regelfall Meta- und Protokollinfor-
mationen.

Lesbarkeit bedeutet, dass die in den Daten enthaltenen
Informationen erkannt werden kénnen. Ein elektroni-
sches Dokument ist nur dann lesbar, wenn die notwen-
dige Hard- und Software, die Daten verarbeiten, ihre
Informationen interpretieren und dem menschlichen
Betrachter in lesbarer Weise prasentieren kann.

Die Sicherstellung dieser Anforderung ist vor dem
Hintergrund wechselnder Dateiformate und Speicher-
technologien eine der groRten Herausforderungen
der Langzeitspeicherung. Daher sind zum einem die
verwendeten Formate regelmaRig im Hinblick auf ihre
Lesbarkeit zu tiberprifen und ist zum anderen der
Zugriff auf die verwendeten Speichersysteme sicher-
zustellen.

19 Siehe BSI TR-03125, Glossar
20 Siehe BSI Technische Richtlinie 03138 Ersetzendes Scannen, Glossar

21 Fir vertrauliche Informationen sind ggf. Reglungen wie z. B. die Verschlusssachenanweisung des Bundes bzw. der Ldnder zu beachten.
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2.4.9 Verkehrsfahigkeit

Die Verkehrsfahigkeit bezeichnet die Moglichkeit,
Dokumente, Vorgange und Akten von einem System
zu einem anderen Ubertragen zu kénnen, wobei die
,Qualitat“ erhalten wird sowie die Integritdt und
Authentizitdt nachweisbar bleiben.

2.5 Funktionale Anforderungen an die Langzeitspeicherung

elektronischer Akten

Aus den fachlichen und rechtlichen Anforderungen an die
Langzeitspeicherung ergeben sich funktionale Anforde-
rungen an eine geeignete Systemlosung.

2.5.1 Ablegen

Die funktionale Anforderung ,,Ablegen” bedeutet, dass alle
zu einem elektronischen Dokument gehdrenden Infor-
mationen, d. h. Primér- und Metainformationen?®, in die
Langzeitspeicherung zu tibernehmen sind.

Das Ablegen muss dabei im Aktenzusammenhang erfol-
gen. Alle Dokumente eines Vorgangs sollten dabei mog-
lichst zusammen in einem strukturierten Paket abgelegt
werden.

2.5.2 Recherchieren

Alle in der Langzeitspeicherung befindlichen Dokumen-
te, Vorgange und Akten miissen weiterhin recherchierbar
bleiben. Die Zugriffsrechte gelten fiir die Langzeitspeiche-
rung weiter.

2.5.3 Bereitstellen

Die in die Langzeitspeicherung iibernommenen Doku-
mente, Vorgiange und Akten miissen in angemessener
Zeit® bereitgestellt werden, so dass der Nutzer sie ein-
sehen kann. Die Bereitstellung umfasst neben den Primér-
informationen auch alle weiteren dazugehorigen Infor-
mationen®.

2.5.4 Riickholen

In die Langzeitspeicherung tibernommene Dokumen-

te, Vorgange und Akten miissen wieder in den aktiven
Bestand des Schriftgutes ibernommen werden konnen.
Dabei muss das Schriftgut inkl. aller Meta- und Protokoll-
informationen unveriandert bleiben. Eine Verdnderung im
Sinne einer erneuten Bearbeitung eines Dokumentes darf
nicht erfolgen. Der Nutzer muss in diesem Fall ein neues
Dokument erzeugen (Kopie). Auch die Verdnderung von
Metainformationen muss ausgeschlossen werden.

2.5.5 Erhalten

Dokumente, die in die Langzeitspeicherung {ibernommen
wurden, sind fiir den Zeitraum der Aufbewahrungsfrist

zu erhalten. Die Erhaltung umfasst dabei die unverinder-
liche Aufbewahrung des Originaldokumentes, wie es in die
Langzeitspeicherung tibernommen wurde, sowie aller ggf.
im Anschluss daran erstellten Formatvarianten, die zum
Schutz der Lesbarkeit erstellt wurden. Die Formatvarian-
ten stellen eigenstindige Repriasentanzen eines Doku-
mentes dar.

Die Erhaltung beinhaltet auch das Erhalten von Meta- und
Protokollinformationen.

Um den Aufwand bei der Erhaltung der langzeitgespei-
cherten Dokumente wirtschaftlich sinnvoll zu gestalten,
sind die in die Langzeitspeicherung zu ibernehmenden
Dokumente vor der Ubernahme in ein geeignetes Format
zu Uberfithren.

22 Metainformationen sind Informationen tiber Merkmale anderer Daten (z. B. Dateiname, Format, DateigroRe, Ersteller, Signatur).

23 Die ,angemessene Zeit“ legt die Behérde in eigener Verantwortung fest.

24 Hierbei kann es sich um Metadaten, Protokolldaten, Signaturinformationen etc. handeln.
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Fir herkdmmliche Textdokumente aus den verwendeten
Biirokommunikationsprogrammen empfiehlt sich eine
Wandlung in PDF/A. Fiir spezifische Formate, fiir die kei-
ne Konvertierung in PDF/A moglich oder sinnvoll ist und
auch kein anderes langzeitspeicherfihiges Format, wie
z.B.CSV, TXT, HTML oder XML, in Frage kommt, ist das
Originalformat zu ibernehmen. Im Rahmen der Erhal-
tung ist bei diesen Dokumenten in besonderem Mafde die
Lesbarkeit regelmaflig zu tiberpriifen. Zudem sind ggf.
Konvertierungen in neuere Formate vorzunehmen. In
diesem Zusammenhang ist zu beachten, dass die Einbet-
tung von Dokumenten in andere Dokumente (z. B. eine
Word-Datei in eine andere Word-Datei) zu vermeiden ist,
da andernfalls ein Informationsverlust bei der Konver-
tierung hingenommen werden muss. Es wird empfohlen,
entsprechende organisatorische Regelungen zu treffen.

Far die Meta- und Protokollinformationen hat sich XML
als Format und XDOMEA als Standard etabliert.

Die Aufgabe der Erhaltung umfasst auch die ggf. notwen-
dige Ubersignierung von qualifiziert elektronisch signier-
ten Dokumenten.

2.5.6 Aussondern

Die in der Langzeitspeicherung befindlichen Dokumente
missen nach Ablauf der Aufbewahrungsfrist ausgesondert
und dem zustdndigen Archiv angeboten werden konnen.
Die Aussonderung ist dabei ein mit dem zustiandigen Ar-
chiv abzustimmendes Verfahren, welches entsprechend
dem in XDOMEA beschriebenen Prozess (,XDOMEA-
Nachrichtengruppe) ,,Aussonderung durchfiihren*? ab-
lauft.

2.5.7 Léschen

Wihrend der Langzeitspeicherung ist aufgrund der noch
laufenden Aufbewahrungsfristen ein Loschen grundsétz-
lich nicht zulissig. Nach Bestitigung der Ubernahme der
Akten, Vorgiange und Dokumente durch das zusténdige
Archiv bzw. der Bewertung des Schriftgutes und Kenn-
zeichnung mit ,V* (Vernichten) muss eine Loschung der
betreffenden Akten, Vorginge und Dokumente erfolgen.

25 Vgl. Kapitel 3.3.3 und seine Nachrichtentypen der XDOMEA 2.2 Spezifikation
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3 Lebenszyklus der elektronischen Akte

Der Lebenszyklus der elektronischen Akte sieht insgesamt
drei Phasen vor:

e Phase 1 - Bearbeitung

Der Lebenszyklus bezieht sich auf die elektronischen
Akten mit den zugeordneten Vorgidngen und Dokumen-
ten. Fiir die Aussonderung ist insbesondere die Vor-
gangsebene relevant, da hiertiber die Fristensteuerung

sowie die Aussonderung erfolgt. Es ist dadurch moglich,
ganze Akten inkl. aller Vorginge oder nur Aktenschnitte?
auszusondern.

e Phase 2 - Langzeitspeicherung

e Phase 3 - Aussonderung

Der Lebenszyklus der elektronischen Akte kann grafisch
Die Verantwortung fiir alle Phasen liegt bei der jeweiligen wie folgt dargestellt werden.
Behorde. Mit Abschluss der Phase 3 geht die Verantwor-

tung fiir das Schriftgut an das zustdndige Archiv iiber.

Aktenfiihrende Behorde Zustandiges Archiv

Aufbewahrungsfrist

/_/\_\

Archivierung
dauerhafte Aufbewahrung

¢ W
Zeit
Ubernahme von A . ‘
Aufbewahrungs- 1 2dA w &= 1 ‘
frist, I Abschluss §° ) ! ‘
Bewertungs- | der Bearbeitung ¥ 3 : ‘
vermerken 1 g £ '
aus dem 1 A 1 ‘
Ordnungssystem I 1 1
auf Akte it et - : v
und Vorgang Aufleben 1
Y eines Vorgangs Y 1
1 Vernichtung
Phase 1 Phase 2 Phase 3 " Die zur Vernichtung ausgewahl-
Bearbeitung  Langzeitsicherung Aussonderung | ten Akten werden vernichtet

Abbildung 2: Lebenszyklus der elektronischen Akte

Durch die Behorde sind einige vorbereitenden Mafinah-
men vor der Phase 1 - Bearbeitung durchzufiihren. Hierzu
zdhlen

* die Festlegung von fiir die Langzeitspeicherung
notwendigen Metadaten sowie

* die Festlegung der zu verwendenden langzeitspeicher-
e die Bereitstellung eines Aktenplans inklusive eines fahigen Formate.

Fristenkatalogs,

e die Bereitstellung eines Bewertungskatalogs durch das
zustdndige Archiv,

26 Ein Aktenschnitt besteht aus allen Vorgdngen einer Akte, deren Aufbewahrungsfristen abgelaufen sind und die gemeinsam ausgesondert werden sollen.
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Aktenplan inklusive
Fristenkatalog

Ein Aktenplan mit Fristenkatalog ordnet jeder Betreffs-
einheit im Aktenplan eine Aufbewahrungsfrist zu.

Die Aufbewahrungsfrist orientiert sich dabei an gesetzli-
chen Vorgaben oder, wenn diese nicht existieren, an den
Notwendigkeiten des Riickgriffs auf die Dokumente. Die
Frist wird somit von der Behorde selbst festgelegt.

Metainformationen fiir die
Langzeitspeicherung

Aus Sicht der Langzeitspeicherung sollten einige spezi-
fische Metainformationen zu Dokumenten, Vorgéngen
und Akten vorhanden sein und gepflegt werden.

In der nachfolgenden Tabelle sind diese Metainforma-
tionen kurz beschrieben.

Bewertungskatalog

Die Aussonderungsart wird dagegen nur vom zustan-
digen Archiv festgelegt und darf auch nur von diesem
gedndert werden. Soweit keine gesonderten Abspra-
chen mit dem zustandigen Archiv bestehen, sind alle
Betreffseinheiten mit ,,B“ fiir ,,Bewerten® zu kennzeich-
nen, da grundsatzlich eine Anbietungspflicht gegen-
Uber dem zusténdigen Archiv besteht.

Es wird empfohlen, dass der Aktenplan mit einem

Fristenkatalog und einem Bewertungskatalog kombi-
niert wird.

Langzeitspeicherfahige Formate

Bereits friihzeitig sollte die Behorde festlegen, welche
langzeitspeicherfahigen Formate sie fiir ihnre Dokumen-
te vorsieht. Dabei sollten Empfehlungen des zusténdi-
gen Archives und auch anderer Einrichtungen (z. B. BSI)
beriicksichtigt werden. Entsprechend den Festlegun-
gen kdnnen dann die notwendigen technischen Vor-
kehrungen, wie die Beschaffung und Bereitstellung von
Konvertierungssoftware, getroffen werden.

Meta- Erlduterung
informationen
Aufbewahrungsfrist

Die Aufbewahrungsfrist ist numerisch und sollte in Jahresangaben dargestellt werden.

Die Frist beginnt mit Ablauf des Kalenderjahres, in dem die Bearbeitung abgeschlossen
wurde. Das Metadatum ,,vererbt* sich vom Fristen- und Bewertungskatalog tiber die Akte und
den Vorgang bis auf das einzelne Dokument. Liegt kein Fristen- und Bewertungskatalog vor,
muss die Metainformation — unter Beachtung méglicher gesetzlicher Vorgaben oder orien-
tiert am Bedarf des Riickgriffs — vergeben werden.”

Aussonderungsart
Aussonderungsarten:

B - bewerten
A - archivwiirdig
V - vernichten

Die Aussonderungsart ist als Liste systemseitig zu hinterlegen. Es gibt die folgenden drei

Der Standardwert ist B. Verdnderungen an der Aussonderungsart diirfen nur durch das
zustandige Archiv vorgenommen werden.

Format Das Format soll auf Basis der Dateierweiterung die méglichst detaillierte Bezeichnung des
Formates als Text enthalten (z. B. PDF Acrobat 1.4, DOC Microsoft Word 2003). Mit Hilfe
dieser Metainformation soll es im Rahmen der Langzeitspeicherung moglich sein, die Lesbar-

keit von Dokumenten zu tberpriifen.

Archivierungsvermerk

Der Archivierungsvermerk ist als Freitextfeld vorzusehen und soll der Bearbeiterin oder dem

Bearbeiter die Méglichkeit bieten, fiir das Archiv relevante Informationen aus eigener Sicht

einzutragen.

Konvertierungsdatum

Angabe des Datums einer Konvertierung in ein langzeitspeicherfahiges Format.

27 Vgl. Merkblatt des Bundesarchivs ,,Orientierungswerte fiir Aufbewahrungsfristen von Schriftgut der obersten Bundesbehdrden® unter www.bundesarchiv.de


http://www.bundesarchiv.de
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3.1 Phase 1 - Bearbeitung

In der Bearbeitungs- und Nutzungsphase steht der schnel-
le Zugriff auf die elektronischen Dokumente im Vorder-
grund. Die Bearbeitungsphase beginnt mit der Erstellung
eines Dokumentes und endet mit dem Abschluss der
Bearbeitung.

Im Rahmen der Phase 1 - Bearbeitung sind aus Sicht der
Langzeitspeicherung folgende Maffnahmen sicherzustel-
len:

* Vergabe von Metainformationen

e Vererbung“ von Aufbewahrungsfrist und Aussonde-
rungsart

¢ Umgang mit Spezialformaten
3.1.1 Vergabe von Metainformationen

Im Rahmen der Erstellung eines Dokumentes sowie in der
Bearbeitungsphase ist die Vergabe von Kontext beschrei-
benden Metainformationen fiir die weitere Verarbeitung
von grofler Bedeutung. Metainformationen werden u. a.
auch flr eine automatisierte Verwaltung sowie die Recher-
che von Dokumenten benétigt.

Hierbei handelt es sich beispielsweise um Format- und
Versionsinformationen oder inhaltliche Hinweise fiir das
Archiv, wie Betreff, Aktenzeichen, Erstellungsdatum etc.
Die Metainformationen kdnnen zur Akte, zum Vorgang
oder zum Dokument festgehalten werden.

Hinweis

Eine Vielzahl von Metainformationen kénnen bereits
systemseitig vergeben werden, so dass die Bearbeiterin
oder der Bearbeiter von diesen Aufgaben entlastet
wird.

3.1.2 Vererbung von Aufbewahrungsfrist und
Aussonderungsart

Aufbewahrungsfristen sollten anhand vorhandener
Fristenkataloge ibernommen (,vererbt“) werden. Die
hinterlegte Frist kann im Rahmen der Bearbeitung von
der Bearbeiterin oder dem Bearbeiter angepasst werden.

Die ,Vererbung* der Frist hat vom jeweils ibergeordneten
Objekt zu erfolgen, d. h. Akten von der Betreffseinheit im
Aktenplan, Vorgénge von der Akte.

Neben der Aufbewahrungsfrist ist auch die im Bewer-
tungskatalog hinterlegte Aussonderungsart? zu vererben.
Die Aussonderungsart wird auf Basis des Aktenplans vom
zustandigen Archiv vergeben und darf nicht ohne Abstim-
mung mit diesem verdndert werden.

3.1.3 Umgang mit Spezialformaten

Grundsitzlich sind wiahrend der Phase 1 - Bearbeitung
alle Formate zulissig, die fiir die Bearbeitung durch den
Nutzer notwendig sind.

Fiir spezielle Formate sind aber organisatorische und
technische Besonderheiten vorzusehen:

* Elektronische Signaturen sollten auf Giiltigkeit gepriift
werden. Das Priifergebnis sollte zum unmittelbaren
Nachweis, dass die Signatur bei Eingang giiltig war, ent-
sprechend den Anforderungen dokumentiert werden.

» Das Ablegen von Dateien, die weitere Dateien beinhal-
ten konnen, sollte grundsitzlich vermieden werden,
da bei diesen Formaten regelméfiig Probleme bei der
Konvertierung entstehen. Beispiele fiir diese Formate
sind ZIP, RAR und TAR. Alle derartigen Dateien sollten
einzeln in den Vorgang exportiert werden. Von Vorteil
ist hierbei, dass somit auch die einzelnen Dokumente
mit Metadaten indiziert und besser recherchiert werden
kénnen.

28 Es gibt drei Aussonderungsarten: B fiir bewerten, A fiir archivwiirdig und V fiir vernichten. Hat bisher noch keine Bewertung durch das zustandige Archiv stattge-

funden, ist die Aussonderungsart ,,B“ zu verwenden.
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Hinweis

Zum Umgang mit Spezialformaten sind fiir die Be-
schéftigten Bearbeitungsregeln im Rahmen der Ge-
schéftsordnung aufzunehmen. Sie sollen sicherstellen,
dass zum Zeitpunkt der Uberfiihrung in die Phase 2 -
Langzeitspeicherung kein zusatzlicher Aufwand (z. B.
Beschaffung eines Konverters fiir Spezialformate, auf-
wendige Nachbearbeitung von Dokumenten) entsteht.

Hinweis

Es ist sicherzustellen, dass abgeschlossene Vorgange
durch die Bearbeiterinnen und Bearbeiter tatsdchlich
zdA-verfiigt werden, damit der Ubergang in die Phase
2 - Langzeitspeicherung vollzogen wird. Andernfalls
veralten die verwendeten Originalformate ggf. inner-
halb der Phase 1 - Bearbeitung, ohne dass es zu einer
Konvertierung kommt.?

Die Phase 1 - Bearbeitung endet bei Akten, Vorgidngen
und Dokumenten mit der Abschlussverfligung ,,zdA“ Mit
dieser Verfiigung beginnt auch die Aufbewahrungsfrist.

3.2 Phase 2 - Langzeitspeicherung

In der Phase 2 - Langzeitspeicherung geht es um die
Aufbewahrung der zdA-verfiigten Vorginge bzw. der ge-
schlossenen elektronischen Akten fiir den Zeitraum der
festgelegten Aufbewahrungsfrist.

Zur Sicherstellung dieser Anforderung ergeben sich
organisatorische und technische Herausforderungen, die
in den folgenden Abschnitten dargestellt werden.

3.2.1 Konvertierungszeitpunkt

Eine moglichst frithzeitige automatische Konvertierung
dient zur Sicherstellung der Erhaltung der Dokumente
fiir den Zeitraum der Aufbewahrungsfrist. Es wird somit
empfohlen, die Konvertierung spétestens unmittelbar
nach der zdA-Verfiigung durchzufithren.

3.2.2 Konvertierung in langzeitspeicherfahige
Formate

Mit Ubergang in die Phase 2 - Langzeitspeicherung sollten
grundsatzlich alle elektronischen Dokumente in langzeit-
speicherfihige Formate konvertiert werden (sofern dies
technisch moglich ist). Dies sollte moglichst automatisiert
stattfinden.

3.2.3 Konvertierungsprozess und Protokollierung

Die erfolgreiche Konvertierung sollte in einem Konvertie-
rungsprotokoll festgehalten werden, welches im Vorgang

abgelegt wird. Mit dem Konvertierungsprotokoll werden
der Konvertierungsprozess und das Konvertierungsergeb-
nis dokumentiert.

Das Konvertierungsergebnis sollte zumindest stich-
probenartig validiert werden, ob auch wirklich das ent-
sprechende Format erstellt wurde.

3.2.4 Konvertierung von Dokumentenversionen

Im Rahmen der Phase 1 - Bearbeitung kénnen unter-
schiedliche Versionen eines Dokumentes erzeugt werden.
Bei der Konvertierung im Rahmen des Ubergangs in Phase
2 - Langzeitspeicherung ist zu entscheiden, welche Versi-
onen eines Dokumentes fir die Langzeitspeicherung kon-
vertiert werden sollen.

In der Praxis empfiehlt sich die Konvertierung ausschlief3-
lich der letzten Version eines Dokumentes. Dabei wird da-
von ausgegangen, dass Anderungen an einem Dokument,
die relevant fiir die Nachvollziehbarkeit des Bearbeitungs-
prozesses sind, nicht als neue Versionen eines Dokumen-
tes, sondern als jeweils neues Dokument zu gelten haben.
Das ist in der Regel immer dann der Fall, wenn ein Do-
kument geschiftsoffentlich wird, d. h. anderen Bearbei-
tern zur Kenntnis, Mitzeichnung oder Stellungnahme zur
Verfligung gestellt wird. Dies entspricht auch dem Ansatz
des Bundesarchives, welches - unter der oben genannten
Pramisse - die letzte Version eines Dokumentes in das
Digitale Archiv iibernimmt.

29 Vgl.Kap.3.2.1
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3.2.5 Langzeitspeicherfahiges Format

Als langzeitspeicherfdhiges Format und damit Zielformat
nach einer Konvertierung ist fiir alle gdngigen Office-For-
mate PDF/A3 vorzusehen. Dieser ISO-Standard bietet die
derzeit beste Gewihr fiir die Lesbarkeit tiber den gesamten
Zeitraum der Aufbewahrungsfrist. Dartiber hinaus wird
die zugrundeliegende ISO-Norm laufend aktiv weiterent-
wickelt und um Funktionalititen erweitert.

Hinweis

Eine Behorde, die PDF/A einsetzen méchte, sollte sich
intensiv mit den Funktionalitaten und Mdoglichkeiten
dieses langzeitspeicherfahigen Formates beschaftigen.

3.2.6 Konvertierungsfehler

Fiir den Fall, dass die Konvertierung aufgrund eines Feh-
lers (z. B. Nichtverfiigbarkeit eines Formatkonverters)
nicht moglich ist, muss systemseitig eine Fehlermeldung
erzeugt und die zustdndige Organisationseinheit in der
Behorde informiert werden. Diese kann dann umgehend
geeignete Mafnahmen einleiten.

Eine mogliche Mafinahme kann die Beschaffung einer zu-
satzlichen Konvertierungssoftware sein. Ebenfalls konnte

entschieden werden, keine Konvertierung durchzufiihren
und zusitzliche Metadaten zur Lesbarkeit des Formates zu
erfassen.

Weiterhin konnte die Behorde auch die bewusste Ent-
scheidung treffen, Informationsverluste in Kauf zu neh-
men, indem durch andere Verfahren eine PDF/A-Datei
erzeugt wird.

Hinweis

Die fehlerfreie Konvertierung ist nur dann méglich,
wenn die Druckfunktion nicht ausgeschaltet ist.

3.2.7 Loschen der Originaldatei

Im Anschluss an die erfolgreiche Konvertierung sowie
einer angemessenen Qualitdtskontrolle kdnnen die ur-

spriinglichen Originaldateien gel6scht werden, wenn sie
fuir die Phase 2 - Langzeitspeicherung grundsitzlich nicht
weiter von Bedeutung sind.

Somit soll sichergestellt werden, dass wahrend der Aufbe-
wahrungsfrist weitestgehend nur langzeitspeicherfiahige
Formate erhalten werden miissen.

Eine Ausnahme bilden die im Folgekapitel beschriebenen
Dokumente, die aus Formaten bestehen, bei denen eine
Konvertierung nicht moéglich ist oder wesentliche Eigen-
schaften durch die Konvertierung verloren gehen.

Solche Spezialformate sollten nicht geloscht, sondern
schreibgeschiitzt erhalten werden.

Wann eine Loschung von Originalformaten erfolgen soll,
sollte eine Behorde in Abhangigkeit von den vorhandenen
Anforderungen entscheiden und Regelungen aufstellen.

3.2.8 Erhaltung von Spezialformaten

Sollte die Behorde Formate in der Phase 1 - Bearbeitung
verwenden, die keine Konvertierung in ein langzeitspei-
cherfihiges Format ermoglichen bzw. bei denen durch
eine Konvertierung wesentliche Eigenschaften®! verlo-
ren gehen, ist dieses Dokument ausschlieflich oder auch
zusatzlich im Originalformat in die Langzeitspeicherung
zu Uibernehmen. Das Dokument ist dann systemseitig mit
einem Schreibschutz zu versehen, um Anderungen am
Dokument wihrend der Phase 2 - Langzeitspeicherung
auszuschliefen.

Derartigen Dokumenten muss im Rahmen der Phase 2 -
Langzeitspeicherung eine besondere Aufmerksamkeit ge-
widmet werden, um die Lesbarkeit der Formate iber den
gesamten Zeitraum der Aufbewahrungsfrist sicherzustel-
len. Denn im Gegensatz zu den langzeitspeicherfihigen
Formaten ist die Aktualitit dieser spezifischen Formate in
der Regel nur von begrenzter Dauer.

Sollte die Lesbarkeit eines dieser Formate im Laufe der
Langzeitspeicherung gefahrdet sein, ist eine Konvertie-
rung in ein neues geeignetes Format vorzusehen. Diese
Konvertierung stellt aber keine neue Bearbeitung dar, so
dass die urspringliche Aufbewahrungsfrist weiterlauft
und nicht erneut beginnt. Die Konvertierung ist zu pro-
tokollieren und eine entsprechende Qualitatssicherung
ist vorzusehen.

30 ISO 19005

31 Wesentliche Eigenschaften kdnnen bspw. Animationen in einer Prasentationsdatei, Berechnungslogiken in einer Tabellenkalkulationsdatei, Vektorgrafiken in
CAD-Dateien oder angebrachte Signaturen sein. Die Festlegung, wann eine Eigenschaft wesentlich ist, kann nur von der Behdérde selbst getroffen werden.
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3.2.9 Technologieunabhidngige Speicherung von
Meta- und Protokollinformationen

Die Konvertierung der Dokumente in ein langzeitspei-
cherfihiges Format sichert die Lesbarkeit der Primérin-
formationen fiir einen lingeren Zeitraum. Dies ist aber
keine langfristige Losung fiir die weiteren zu einem
Vorgang und Dokument vorgehaltenen Informationen.
Diese Meta- und Protokollinformationen®? kénnen zum
Zwecke der Langzeitspeicherung als strukturierter
XML-Datensatz im Vorgang abgespeichert werden. Als
XML-Schema fiir die Meta- und Protokolldaten sollte
dabei die jeweils aktuelle Spezifikation von XDOMEA und
als XML-Schema fir beweisrelevante Daten und techni-
sche Beweisdaten die Vorgaben des BSI*® verwendet wer-
den. Somit wiirde ein Informationspaket fiir den Zeitraum
der Langzeitspeicherung zur Verfiigung stehen, das alle
notwendigen Informationen (Meta- und Primérinforma-
tionen) umfasst.

3.2.10 Beweiswerterhalt kryptografisch signierter
Dokumente

Der Erhalt des Beweiswertes von Dokumenten, die krypto-
grafisch signiert sind und fiir lingere Zeit in der signierten
Form bendtigt werden, kann derzeit nur durch ein Neu-
Signieren (Ubersignieren) gemif § 17 SigV rechtlich sicher-

gestellt werden. In diesem Fall sind die in der TR-03125 des
BSI beschriebenen Maffnahmen anzuwenden.

Ob der Beweiswert signierter Daten erhalten werden
muss, hangt von den fachlichen Anforderungen ab. Dies
kann der Fall sein, wenn wihrend der Aufbewahrung
nachweisbar sein muss, dass ein Dokument und seine zu-
gehorigen Metainformationen zu einem nachweisbaren
Zeitpunkt in dieser Form vorgelegen haben und seitdem
nicht verandert wurden (Integritét).

Dartiber hinaus kann es erforderlich sein, zusétzlich nach-
priifbare Nachweise tiber den Aussteller der aufbewahrten
Dokumente (Authentizitit) entsprechend den rechtlichen
Anforderungen vorzuhalten. Wie in Kapitel 2.3.5 darge-
stellt, beschreibt die TR-03125 des BSI geeignete Maf3nah-
men, um den Beweiswerterhalt kryptografisch signierter
Dokumente zu gewéihrleisten.

Fir den Fall, dass Behorden die signierte Form von Doku-
menten nicht fiir einen langerfristigen Zeitraum benoti-
gen, sollte im Rahmen einer .Anforderungsanalyse gepriift
werden, welche Informationen tiber den Beweiswert der
gespeicherten Dokumente wahrend der Langzeitspeiche-
rung aufrechtzuerhalten sind. Auf Basis dieser Anforde-
rungen sind geeignete Mafinahmen festzulegen.

32 Vgl. Baustein E-Akte, Kapitel 2.4.1.4 und 2.4.1.5
33 Siehe TR-03125, Anhang F
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3.3 Phase 3 - Aussonderung

Die Phase 3 - Aussonderung wird mit Ablauf der Auf-
bewahrungsfrist, die jeder Akte bzw. jedem Vorgang
zugewiesen ist, von der Behorde angestofRen. Die Auf-
bewahrungsfristen enden im Regelfall mit Ablauf eines
Kalenderjahres, so dass die Aussonderung am Anfang
eines jeden Jahres durchgefiihrt werden sollte. In Abspra-
che mit dem zustdndigen Archiv sind individuelle Aus-
sonderungstermine zu vereinbaren. Um eine moglichst
reibungslose Aussonderung durchzufiihren, sollten die
Vorgaben des Bundesarchivs bzw. des zustindigen Archivs
eingehalten werden.*

Grundsétzlich kann die Aussonderung nach dem 2- oder

4-stufigen Aussonderungsverfahren durchgefithrt werden.

Fiir jede Form der Aussonderung empfiehlt sich die enge
Abstimmung mit dem Bundesarchiv bzw. dem zustidndi-
gen Archiv.

Eine detaillierte Beschreibung der Aussonderungsverfah-
ren ergibt sich aus dem Leitfaden des Bundesarchivs.

3.3.1 Dokumentation des Aussonderungs-
verfahrens

Die Dokumentation des gesamten Aussonderungsverfah-
rens sollte in einer Aussonderungsakte erfolgen, wobei
jedes Aussonderungsverfahren einen Vorgang darstellt.
Dieser Vorgang enthilt dann alle relevanten Informati-
onen vom Anbieteverzeichnis bis zum abschlieflenden
Loschprotokoll.

Hinweis

Die Aussonderungsakte verbleibt grundséatzlich in der

Behorde. Bei Auflosung der Behorde kann die Ausson-
derungsakte von der Nachfolgeeinrichtung oder auch

in rechtssichernder Funktion vom zustandigen Archiv

ibernommen werden.

34 Vgl. ,Aussonderung digitaler Unterlagen und deren Archivierung im Bundesarchiv - Ein Leitfaden®, Version 1.2, Bundesarchiv 2010
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4 Umsetzungsszenarien

Im Folgenden werden zwei unterschiedliche Szenarien fiir » Langzeitspeicherung bei einem zentralen Dienstleister
die Umsetzung der Langzeitspeicherung beschrieben: e Langzeitspeicherung bei der Behorde selbst

4.1 Umsetzung der Langzeitspeicherung
bei einem zentralen Dienstleister

Im Rahmen des Angebots von zentralen Dienstleistungen entlastet. Die grundsitzliche Verantwortung fiir die ausge-
flir die Bundesverwaltung ist mit dem ,Digitalen Zwi- lagerten Dokumente, Vorgédnge und Akten verbleibt aber
schenarchiv” ein zentraler Dienst fiir die Langzeitspeiche- weiterhin bei der Behorde.

rung geplant. Das Digitale Zwischenarchiv soll den direk-

ten Zugang auf die ausgelagerten, langzeitgespeicherten Die nachfolgende Darstellung stellt schematisch die
Dokumente, Vorginge und Akten ermoglichen. Durch mogliche Langzeitspeicherung bei Nutzung des Digitalen
diese Art der Auslagerung wird das System der Behorde Zwischenarchivs dar.

Behorde Bundesarchiv
Bestandserhaltung
eAkte _Dlgltales _
Zwischenarchiv Digitales
Konvertierung Aussonderung Gy

Abbildung 3: Langzeitspeicherung bei einem zentralen Dienstleister
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4.1.1 Basisfunktionen des
Digitalen Zwischenarchivs

Das Digitale Zwischenarchiv deckt die unter 2.5.1 bis
2.5.5 beschriebenen funktionalen Anforderungen an die
Langzeitspeicherung digitaler Akten, Vorgiange und Do-
kumente ab (d. h. Ablegen, Recherchieren, Bereitstellen,
Riickholen und Erhalten). Jede Behorde ist ein separater
,Mandant®, d. h. auf die Daten der Beh6rde kdnnen nur
die gemafd dem Rollenkonzept der Behorde autorisierten
Mitarbeiterinnen und Mitarbeiter und entsprechend ih-
ren Berechtigungen zugreifen. Der Zugriff kann entwe-
der tiber das eigene (Vorgangsbearbeitungs-)System der
Behorde oder direkt auf das Digitale Zwischenarchiv er-
folgen. Das Digitale Zwischenarchiv itbernimmt auch die
Funktion der Beweiswerterhaltung.

4.1.2 Optionale Funktionen des
Digitalen Zwischenarchivs

Das Digitale Zwischenarchiv kann Aufgaben zur Unter-
stiitzung der Bestandserhaltung und der Konvertierung
ibernehmen.

Die Aufgabenteilung fiir die Bestandserhaltung muss zwi-
schen Behorde und Bundesarchiv geregelt werden. Die
konkrete Umsetzung ist dabei optional durch das Bundes-
archiv moglich, Migrationsentscheidungen miissen jedoch
mit der Behorde (z. B. im Rahmen einer Nutzungsverein-
barung) abgestimmt werden. Dabei sind Aspekte, wie eine
mogliche Riicknahme der Unterlagen in das Ausgangs-
system der Behorde, zu berticksichtigen.

Fiir die Ubertragung der Aufgabe auf das Bundesarchiv
sprechen die dort bereits vorhandenen technischen Mog-
lichkeiten und das Wissen bzgl. der Bestandserhaltung, da
diese auch eine regelméaflige Aufgabe im Digitalen Archiv
ist. Dies gilt insbesondere fiir die Beweiswerterhaltung, die
eine umfangreiche technische Systemlandschaft und spe-
zielles Wissen erfordert.

Die Konvertierung stellt die Wandlung der Primérdaten in
langzeitspeicherfihige Formate sicher. Eine Konvertierung
sollte auch bei Nutzung des Digitalen Zwischenarchivs bei
der Behorde selbst in der E-Akte enthalten sein, da so be-
reits sichergestellt werden kann, dass nur Formate an das
Digitale Zwischenarchiv tibergeben werden, die auch in
Zukunft gelesen werden kénnen.

4.1.3 Aussonderung

Das Bundesarchiv kann bereits wihrend der Aufbewah-
rungsfrist die Bewertung der im Digitalen Zwischenarchiv
aufzubewahrenden Akten und Vorgénge vornehmen. So-
mit ist ein anschliefRender Ubergang direkt vom Digitalen
Zwischenarchiv an das Digitale Archiv moglich. Fiir die
Behorde entfillt damit der zusétzliche Schritt der Ausson-
derung.

Das Digitale Zwischenarchiv befindet sich derzeit in Pla-
nung. Das Bundesarchiv wird auf seiner Webseite tiber die
Regelungen zur Nutzung des Digitalen Zwischenarchivs
zu einem spéiteren Zeitpunkt informieren.
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4.2 Langzeitspeicherung bei der Behorde

Neben der Nutzung des Digitalen Zwischenarchivs kann
eine Behorde die Langzeitspeicherung auch selbst tiber-
nehmen.

Die hierfiir zu verwendenden einzelnen Funktionen, die

zur Umsetzung des Lebenszyklus elektronischer Akten
notwendig sind, werden von der Behorde selbst bereit-

Behorde

Bestandserhaltung

eAkte

Konvertierung

Abbildung 4: Langzeitspeicherung bei Behorde

Die eigenstiandige Langzeitspeicherung durch die Behorde
ist dann zu empfehlen, wenn das zu verwaltende Daten-
volumen tiberschaubar ist bzw. ausreichende interne
Ressourcen (Know-how, Ressourcen fiir die Aufgaben

i. R. der Langzeitspeicherung wie Personal, Technik etc.)
zur Verfligung stehen. Weiterhin empfiehlt sich diese
Variante, wenn sehr hdufig auf die in der Langzeitspeiche-
rung befindlichen Dokumente zurtickgegriffen werden
muss.

4.2.1 Bestandserhaltung

Neben den technischen Mafinahmen ist als organisa-
torische MaRnahme innerhalb der Behorde die Bestands-
erhaltung organisatorisch zu verankern. Dies bedeutet
konkret, dass die Aufgabe der Bestandserhaltung als neue
organisatorische Aufgabe in der Behorde mit den notwen-
digen personellen, finanziellen und technischen Ressour-
cen auszustatten ist.

Durch technische Mafdnahmen, wie z. B. die PDF/A-Kon-
vertierung, kann aus heutiger Sicht die Lesbarkeit eines
Dokumentes erhalten werden - es ist aber nicht auszu-
schlieflen, dass in Zukunft weitere Maffnahmen notwen-

Aussonderung

gestellt bzw. betrieben. Das E-Akte-System stellt als Kern
und zentrale Komponente diese Funktionen der Langzeit-
speicherung bereit.

Die nachfolgende Grafik stellt den Aufbau einer Langzeit-
speicherung bei einer Behorde dar.

Bundesarchiv

Digitales
Archiv

dig sind, um die Aufgabe der Langzeitspeicherung zu
erftllen.

Diese Maftnahmen konnen z. B. sein:
* Migration in neue geeignete Formate

* Berlcksichtigung zusatzlicher Formate (z. B. Langzeit-
speicherformate fiir Audio und Videodaten)

e Migration von Systemumgebungen (z. B. Wechsel des
Speichersystems)

¢ Einbindung neuer Systeme

* Beweiswerterhalt kryptografisch signierter Dokumente
(sofern erforderlich)

Die Verantwortung fiir diese Mafinahmen sollte inner-
halb der Behorde eindeutig zugeordnet (z. B. beim Inneren
Dienst oder der Organisation) werden. Aufgabenschwer-
punkt ist die Sicherstellung, dass die im Rahmen der
Aufbewahrungsphase befindlichen Akten, Vorgange und
Dokumente lesbar sind und genutzt werden kénnen.
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4.2.2 E-Akte

Alle Prozesse und Dienste der Langzeitspeicherung wer-
den in diesem Umsetzungsszenario iiber die E-Akte ge-
steuert, d. h. die notwendigen Funktionalitaten zur Sicher-
stellung der Langzeitspeicherung werden von der E-Akte
bereitgestellt.

Die E-Akte stellt somit die zentrale Komponente der
Langzeitspeicherung dar und bietet alle wichtigen Module
ftr die Bearbeitung, Recherche, Aufbewahrung und Aus-
sonderung von Dokumenten, Vorgiangen und Akten fiir
den gesamten Zeitraum der Aufbewahrungsfrist.

4.2.3 Konvertierung

Die Konvertierung ist auch in diesem Umsetzungsszenario
integraler Bestandteil des E-Akte-Systems.

Die Konvertierung verfiigt tiber die entsprechenden Werk-
zeuge, um die Ubertragung der Originaldateien in lang-
zeitspeicherfihige Formate zu ermoglichen. Die Konver-
tierung sollte auch iiber Werkzeuge zur Validierung von
Konvertierungsergebnissen verfiigen (z. B: Priifung der
PDF/A Konformitit).

4.2.4 Aussonderung
Die fiir die Aussonderung notwendigen Funktionalititen
sind Teil des E-Akte-Systems und stellen die funktionale

Briicke zur Kommunikation mit dem Bundesarchiv dar.

Die konkret notwendigen Funktionalitdten ergeben sich
aus dem Leitfaden des Bundesarchives zur Aussonderung.
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5 Organisatorische Regelungsbedarfe

Entsprechend dem Lebenszyklus der elektronischen

Regelungsbedarfe bzw. Aufgaben fiir die Behérden im
Rahmen der Langzeitspeicherung.

Die Regelungsbedarfe bzw. Aufgaben werden nachfolgend
als praktische Checkliste dargestellt.

Regelungsbedarf/Aufgabe

Erstellung eines Fristenkataloges auf Basis des Aktenplans

Erstellung eines Bewertungskataloges durch das zustiandige Archiv bzw. standardmaRige Vergabe
der Aussonderungsart ,,B*

Festlegung der fiir die Langzeitspeicherung notwendigen Metadaten

Festlegung zum Umgang mit Spezialformaten

Festlegung zum Umgang mit kryptografisch signierten Dokumenten

Festlegung der langzeitspeicherfahigen Formate

Festlegungen zu Validierung und Formatkonvertierungen

Festlegung zur regelmaRigen Uberwachung der Formate auf Lesbarkeit

Festlegung zur regelmaRigen Uberwachung der Speichermedien auf Lesbarkeit
Entwicklung von Migrationsstrategien und -konzepten fiir Formate und Speichermedien
Festlegungen zum Erhalt von signierten Dokumenten

Festlegung bzw. Abstimmung mit dem zustdndigen Archiv zum 2- oder 4-stufigen Aussonderungs-
verfahren

Festlegungen zur Einrichtung einer Aussonderungsakte

Festlegung zur Kommunikation mit dem zustandigen Archiv

Checkbox
[ ]

[ S S S S SR SR R RS L B BT B
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6 Verkniipfung mit anderen Bausteinen
elektronischer Verwaltungsarbeit

Der Baustein E-Langzeitspeicherung weist zahlreiche
Verkntiipfungen zum Baustein E-Akte auf, da die Lang-
zeitspeicherung die grundsitzlichen Vorgaben zur elek-
tronischen Aktenfiihrung fiir den Zeitraum der Aufbe-
wahrungsfrist sicherstellen muss.

Zu weiteren Bausteinen, wie z. B. E-Poststelle und Scan-
Prozess, gibt es ebenfalls Verkniipfungen, da bereits beim
Eingang von elektronischen Dokumenten bzw. bei ihrer
Digitalisierung zum Teil darauf zu achten ist, wie diese
abgelegt werden, um eine sichere Langzeitspeicherung zu
gewihrleisten.
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Anlage 1: FAQ zur Langzeitspeicherung

Wann beginnt und endet die Langzeitspeicherung?

Die Langzeitspeicherung beginnt mit dem Abschluss der
Bearbeitung (zdA) und endet mit der Aussonderung an das
Bundesarchiv bzw. an das zusténdige Archiv.

Wer legt die Aufbewahrungsfristen fest?

Aufbewahrungsfristen sind entweder gesetzlich geregelt
oder werden von der Behorde im eigenen Ermessen nach
dem Bedarf auf Ruckgriff festgelegt.

Welches Dokumentenformat sollte ich bei der Langzeit-
speicherung vorsehen?

Fiir die Langzeitspeicherung sollten Dokumente in PDF/A
gewandelt werden.

Wann sollte ich die Wandlung in ein langzeitspeicher-
fihiges Format vornehmen?

Die Wandlung in PDF/A sollte so frith wie moglich,
d. h. mit Beginn der Langzeitspeicherung vorgenommen
werden.

Ist bei signierten Dokumenten im Rahmen der Langzeit-
speicherung eine Ubersignierung durchzufiihren?

Eine Ubersignierung ist gesetzlich notwendig, wenn die
signierte Form des Dokumentes langfristig benétigt wird.
Dies ist im Einzelfall von der Behorde zu priifen.

Gibt es unterschiedliche Aussonderungsverfahren an das
Digitale Endarchiv?

Es wird zwischen dem 2- und 4-stufigen Aussonderungs-
verfahren unterschieden.

Welche Dokumente benoétigt das Bundesarchiv bei der
Aussonderung nach dem 4-stufigen Aussonderungsver-
fahren?

Das Bundesarchiv benétigt ein Anbietungsverzeichnis der
angebotenen Akten, Vorginge und Dokumente sowie zum
Abschluss der Aussonderung die Aussonderungsdatei, die
die archivwiirdigen Akten, Vorginge und Dokumente ent-
halten.
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