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1 Einleitung

Bei Umsetzung einer E-Akte sollte auch das bis dahin ent- Die im vorliegenden Dokument dargestellten Hinwei-
standene aktenrelevante Papierschriftgut in der E-Akte se gelten losgelost davon, wie das Verfahren tatsichlich
verfiigbar sein. Dies setzt voraus, dass aktenrelevante Pa- umgesetzt wird. Diese kann behérdenin- oder -extern er-
pierdokumente zur Uberfiihrung in die E-Akte digitalisiert folgen und schliefit zentralisierte Losungsansitze explizit
werden miissen. Analog gilt dies fiir Fachverfahren, die im ein.!

Sinne einer E-Akte genutzt werden sollen.

1.1 Zweck und Funktion des Bausteins Scanprozess

Der vorliegende Baustein fasst die rechtlichen, fachlichen men. Er soll Behorden helfen, eine fiir sie geeignete Scan-
und funktionalen Anforderungen an das Scannen zusam- l6sung zu finden und umzusetzen.

1.2 Einordnung in das Organisationskonzept elektronische

Verwaltungsarbeit
Der Baustein Scanprozess des Organisationskonzepts elek- von Dokumenten sowie dem Einsatz von elektronischen
tronische Verwaltungsarbeit erginzt den Baustein E-Akte Signaturen zeigt er Schnittstellen zu weiteren Bausteinen
um die konzeptionelle Mdglichkeit, Papierdokumente auf:
digitalisiert in die E-Akte bzw. in ein Fachverfahren auf-
nehmen zu kénnen. Im Zusammenhang mit rechtlichen » Baustein E-Poststelle,
Vorgaben zur Aufbewahrung und Langzeitspeicherung * Baustein E-Langzeitspeicherung.

1 Vgl.Kap.5
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2 Grundlegende Anforderungen an das
Scannen

2.1 Definitionen

Scannen Spates Scannen
Scannen bezeichnet den Vorgang der Digitalisie- Beim spaten Scannen wird ein Eingang bzw. ein
rung von Papierdokumenten. anderes aktenrelevantes Papierdokument erst im
Anschluss an die abgeschlossene Bearbeitung di-
gitalisiert.®

Ersetzendes Scannen

Beim ersetzenden Scannen werden die Papierori- Paralleles Scannen

ginale nach dem Scannen vernichtet.? 3
Beim parallelen Scannen wird nebenldufig zur Be-

arbeitung der eingegangenen Dokumente ge-
scannt.

Frihes Scannen

Beim friithen Scannen werden alle aktenrelevanten
Dokumente so friih wie méglich, d. h. direkt nach
Eingang, digitalisiert und in der E-Akte abgelegt.*

2 Vgl.,Rechtsgutachten zu Fragen des ersetzenden Scannens in der Landesverwaltung NRW* Dr. jur. habil. Alexander RoRnagel, Kassel, 2010, S. 5

3 Die TR RESISCAN (vgl. Kap. 2.2.10) definiert ein Vorgehen zur Umsetzung des ersetzenden Scannens fiir Behérden.

4 Frihes Scannen ist eine Voraussetzung, um E-Akten zu erzeugen, die stets den aktuellen Sachstand eines Falles widerspiegeln. Erfolgt das Scannen nicht frih,
ergeben sich ggf. Entwicklungen aufgrund von Papiereingangen, die nicht in der E-Akte einsehbar sind. Die E-Akte ist in diesem Fall nicht vollstdndig und nicht
aktuell.

5  Spites Scannen geht hiufig einher mit der Tatsache, dass eine Akte (bzw. ein abgeschlossener Vorgang der Akte) insgesamt erst nach der Bearbeitung zum Zwe-
cke der Aufbewahrung digitalisiert wird. Somit ist dieser E-Akte-Typ nicht aktuell, und es handelt sich um eine Umsetzungsform, die zum Zeitpunkt der Bearbei-
tung nicht die typischen Vorteile der E-Akte bietet (schnelleres Auffinden bearbeitungsrelevanter Informationen, ortsunabhangiger, kontinuierlicher Zugriff,
Wegfall von Medienbriichen, Verbesserung der Transparenz).
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2.2 Rechtliche Anforderungen

Im Zusammenhang mit der Planung und Umsetzung von
Scanprozessen sind verschiedene rechtliche Anforderun-
gen zu berticksichtigen.

2.2.1 E-Government-Gesetz (EGovG)

Am 1. August 2013 ist das Gesetz zur Forderung der elek-
tronischen Verwaltung sowie zur Anderung weiterer Vor-
schriften (E-Government-Gesetz) in Kraft getreten. Das
EGovG regelt u. a. Grundsitze der elektronischen Akten-
fihrung und des ersetzenden Scannens.

Mit dem EGovG sind nunmehr die Rahmenbedingungen
geschaffen worden, dass Behorden anstelle der Papierori-
ginale die sog. elektronische Wiedergabe dieser Dokumen-
te®in der elektronischen Akte aufbewahren sollen (Zitat
aus der Gesetzesbegriindung’: ,Das Scannen von Papier-
dokumenten bildet die Voraussetzung fiir ein im Weiteren
medienbruchfreies Verwaltungsverfahren und stellt kiinf-
tig den Regelfall dar, ... 9).

»Nach § 7 Satz 2 des Gesetzes hat die Behorde fiir die Um-
wandlung in ein digitales Dokument nach dem Stand der
Technik die Ubereinstimmung zwischen Papierdokument
und Digitalisat' sicherzustellen In der Begriindung fiihrt
der Gesetzgeber hierzu aus, dass als Beispiel fiir den Stand
der Technik die Technische Richtlinie ,Rechtssicheres
ersetzendes Scannen” (TR RESISCAN) des BSI'* heran-
gezogen werden kann. ,Zur Sicherstellung der Uberein-
stimmung mit dem Papieroriginal ist eine vollstindige
Sichtpriifung aller Scanprodukte nicht erforderlich. Die
Behorde kann konkretisierende organisatorische Regelun-
gen in einer internen Organisationsverfiigung (Scanan-
weisung) treffen.”

2.2.2  Gesetz zur Forderung des elektronischen
Rechtsverkehrs mit den Gerichten

In Verbindung mit dem EGovG schafft das Gesetz zur
Forderung des elektronischen Rechtsverkehrs mit den Ge-
richten weitere wichtige Voraussetzungen fiir Behérden
zur Arbeit mit elektronischen Akten. Einerseits ermoglicht
das Gesetz die Einreichung von Dokumenten vor Gericht
in elektronischer Form.!? Andererseits wird auch die Be-
weiskraft einer gescannten 6ffentlichen Urkunde® dem
Papieroriginal gleichgestellt, wenn eine Bestédtigung vor-
liegt, dass das Scanprodukt mit der Urschrift bildlich und
inhaltlich tibereinstimmt. Hierfiir erweitert das Gesetz die
Regelungen der Zivilprozessordnung (ZPO) zur Beweis-
kraft 6ffentlicher Urkunden (§ 371 b). Auch die Vermutung
der Echtheit nach § 437 ZPO ist fiir gescannte 6ffentliche
Urkunden gegeben, wenn das Dokument und die Besta-
tigung mit einer qualifizierten elektronischen Signatur
versehen sind.**

Nicht angepasst wurden die tibrigen Paragraphen der
ZPO, die den Urkundsbeweis fiir andere Dokumentarten,
insbesondere private Urkunden regeln.

2.2.3  Zivilprozessordnung (ZPO)

Wie im vorangehenden Kapitel erldutert, sind fiir die Be-
hoérden im Zusammenhang mit dem Scannen von Papier-
dokumenten insbesondere die Regelungen der ZPO von
Relevanz, die sich auf die gerichtliche Anerkennung eines
Beweismittels und dessen Inhalt als echt und unverindert
beziehen.

6  d.h.Scanprodukte bzw. Digitalisate

7 Vgl Begriindung Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473

8 Vgl .Kapitel 2.3.3

9  Diese Aussage impliziert nicht, dass Papieraltbestdnde in jedem Fall zu digitalisieren sind. Die Aussage basiert vielmehr auf der Annahme, dass die E-Akte zu ei-
nem Stichtag eingefiihrt wird, ab dem sdmtliche Informationen der Akte elektronisch vorliegen sollen. Die Entscheidung, Papieraltbesténde (riickwirkend) voll-
standig oder anteilig zu digitalisieren, ist projektspezifisch zu treffen und von der hier getroffenen Aussage unbertihrt.

10 Indiesem Baustein wird fiir das Digitalisat der Begriff Scanprodukt verwendet.

11 Vgl Kap.2.2.10

12 Die Regelung zum vollstandig elektronischen Zugang zu den Gerichten - insbesondere auch iiber das Elektronische Gerichts- und Verwaltungspostfach - gilt ge-
maRk § 130a ZPO ab 01.01.2018. Die Lander kdnnen noch bis 31.12.2019 von dieser Regelung abweichen.

13 Urkundsbeweis
14 Vgl. Bundestagsdrucksache 17/12634, Seite 11
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Hierbei sind insbesondere die Regelungen zum Beweis
durch Urkunden (§§ 415 ff ZPO) zu berticksichtigen. Diese
werden im Baustein E-Akte in der Anlage 2 ausfiihrlich
erldutert.

2.2.4  Verwaltungsgerichtsordnung (VwGO)

Die Regelungen der ZPO gelten gemif? §§ 98 und 173 Ver-
waltungsgerichtsordnung (VwGO) auch fiir das Verfah-
ren vor den Verwaltungsgerichten und sind entsprechend
anzuwenden.

2.2.5 Verwaltungsverfahrensgesetz (VWVfG)

Das Handeln der Verwaltung unterliegt dem Grundsatz
der Nichtférmlichkeit des Verwaltungsverfahrens (§ 10
VwVTG). Danach ist das Verwaltungsverfahren im Regel-
fall nicht an bestimmte Formen gebunden. Damit ist das
Scannen von Eingingen und anderen Papierdokumenten
grundsitzlich moglich, soweit nicht andere Vorschriften
dem entgegenstehen.'> Durch den Zusatz, dass das Verfah-
ren ,einfach, zweckmafiig und ziigig“'® durchgefiihrt wer-
den soll, werden elektronische Verfahren und somit auch
das Scannen von Papierdokumenten begiinstigt.

Auch die Regeln zur Akteneinsicht durch Beteiligte (§ 29)
widersprechen nicht der grundsitzlichen Freiheit, die
Form des Verwaltungsverfahrens frei wiahlen zu kénnen.

2.2.6 Signaturgesetz (SigG) und Signaturver-
ordnung (SigV)

Signaturgesetz und Signaturverordnung werden im Kon-
text des Scannens relevant, wenn nach dem Scanvorgang
der Transfervermerk', der den Scanvorgang dokumen-
tiert, mit Hilfe einer qualifizierten elektronischen Signatur
beglaubigt wird. Einzelne Fachgesetze geben dieses Ver-
fahren fiir das ersetzende Scannen vor."®

Typen, Wirkungsweise und Konsequenzen des Einsatzes
elektronischer Signaturen werden im Baustein E-Poststel-
le erldutert.?

2.2.7 Fachgesetze

Zum Teil enthalten Fachgesetze spezifische Vorgaben fiir
das Digitalisieren von Dokumenten. Dies ist z. B. fiir die
Trager der Sozialversicherung einschlieflich der Bundes-
agentur flr Arbeit der Fall, fiir die im SGB I spezifische
Regelungen zum ersetzenden Scannen erlassen wurden
(§ 36a SGB I). Dabei ist das Scanprodukt mit dem Original
zu vergleichen und die Echtheit, Vollstdndigkeit und Les-
barkeit im Transfervermerk zu protokollieren. Der Trans-
fervermerk muss mit einer qualifizierten elektronischen
Signatur versehen werden.?

2.2.8 Gemeinsame Geschaftsordnung der Bun-
desministerien (GGO)

§ 12 GGO fordert, dass Stand und Entwicklung der Vor-
gangsbearbeitung jederzeit (im Rahmen der Aufbewah-
rungsfristen) aus den elektronisch oder in Papierform ge-
fiihrten Akten nachvollziehbar sein miissen. Dabei sollen
elektronische Verfahren ,so weit wie moglich“** genutzt
werden. Konkrete Anforderungen an das Scannen sind in
der zugehorigen RegR* geregelt.

2.2.9 Richtlinie fiir das Verwalten und Bearbei-
ten von Schriftgut in Bundesministerien
(RegR)

Die RegR regelt das ,Bearbeiten von Geschiftsvorfillen
und Verwalten von Schriftgut in den Bundesministerien®

15 Vgl Baustein E-Akte, Kapitel 2.3.1.2
16§10 VwWVIG

17 Vgl.Kap.3.33

18 Vgl.Kap.2.2.7

19 Vgl. Baustein E-Poststelle, Kap. 7.2 ff
20 Vgl.§36aSGBI, Satz 2

21 §12Abs.1GGO

22 Vgl.Kap.229
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(§ 1 RegR). Sie stellt die Nutzung elektronischer Verfahren
mit der Papierbearbeitung gleich.

§ 6 RegR fordert, dass das Schriftgut ,vollstindig, authen-
tisch und tibersichtlich” sein soll. Der Begriff ,authentisch”
impliziert dabei nicht, dass stets Originale aufzubewahren
sind.

2.2.10 TR RESISCAN

Die Technische Richtlinie RESISCAN 03138 des Bundes-
amts fiir Sicherheit in der Informationstechnik (TR RE-
SISCAN) definiert die organisatorischen und technischen
Anforderungen an die Umsetzung eines Scanprozesses fir
Behorden, mit dem ersetzendes Scannen? durchgefiihrt
werden kann.

Basis bildet dabei eine Schutzbedarfsanalyse, die von der
Behorde individuell durchzufiihren ist. Aus der Schutz-
bedarfsanalyse ergeben sich die behdrdenspezifischen
Anforderungen an den individuellen Scanprozess. Je nach
Schutzbedarf werden in der TR RESISCAN Mafinahmen
zur Erflllung der Anforderungen vorgegeben.

Grundlegend gibt die TR RESISCAN vor, dass fiir die
Umsetzung eines ersetzenden Scanverfahrens eine sog.

Verfahrensdokumentation zu erstellen ist, die folgende
Aspekte umfasst:

 ,Die Art der verarbeiteten Dokumente, Regelungen fiir
nicht verarbeitbare Dokumente, die Festlegung von Ver-
antwortlichkeiten, Ablaufen und Aufgaben im Scanpro-
zess,

e die Festlegung von grundlegenden Anforderungen an
die involvierten Mitarbeiter hinsichtlich ihrer Fihigkei-
ten und Kompetenzen sowie Mafinahmen zur Qualifi-
zierung und Sensibilisierung der Mitarbeiter,

« die Beschreibung der speziellen Anforderungen fiir die
in den Scanprozess involvierten Raume, IT-Systeme, An-
wendungen und Sicherungsmittel,

¢ die Regelungen fiir die Administration und Wartung der
IT-Systeme und Anwendungen,

* die Festlegung von Sicherheitsanforderungen fiir IT-
Systeme, Netze und Anwendungen.“*

2.3 Fachliche Anforderungen an das Scannen

Beim Scannen werden elektronische Kopien aus Papier-
dokumenten erzeugt.”® Das Scanprodukt muss mit dem
Papierdokument inhaltlich und bildlich Gibereinstimmen?
und fiir den Nutzer lesbar sein.

Dartiber hinaus ist es fachlich grundsatzlich notwendig,
dass das Scanprodukt elektronisch weiterverarbeitet?” und
in elektronische Ablagen, z. B. eine elektronische Akte, ab-
gelegt werden kann. Innerhalb der elektronischen Ablage
ist es notwendig, dass auf das Scanprodukt wie auf jedes
andere elektronische Dokument einfach zugegriffen wer-
den kann. Hierfiir sind u. a. auch Rechercheméglichkeiten
vorzusehen (entweder mit Hilfe von Metadaten oder/und
im Volltext des gescannten Dokuments).2

Das Scannen stellt je nach individuellem Schutzbedarf*
der zu scannenden Dokumente verschiedene fachliche
Anforderungen an das Verfahren. Zur Erftllung dieser
fachlichen Anforderungen sind einerseits verschiede-

ne technische Parameter zu definieren, andererseits sind
auch organisatorische MafRnahmen umzusetzen, um ein-
zelne Sicherheitsanforderungen zu flankieren. Anhand des
Schutzbedarfes und der Anforderungen der Fachprozesse
bzw. der Behorde gilt es daher, einen geeigneten Scanpro-
zess festzulegen und schriftlich zu dokumentieren. Letzte-
res ist erforderlich, um die Nachvollziehbarkeit der Digita-
lisierung von Dokumenten zu gewéhrleisten. Je nach dem
Grad der Anforderungen ist die Umsetzung ggf. komplex
und aufwendig, sodass jede Behorde sich vor Konzeption

23 Vgl.Kap.23.3

24 TR RESISCAN, Kap. 4.2.1, Seite 14
25 Zur Definition vgl. Kap. 2.1

26 Vgl.Kap.2.2.1

27 Dies ergibt sich aus § 7 EGovG (Ubertragen und Vernichten des Papieroriginals) in Verbindung mit § 6 EGovG (Elektronische Aktenfiihrung). In der Gesetzesbe-
griindung wird ausgefiihrt, dass das Scannen von Papierdokumenten die Voraussetzung bildet fiir ein im Weiteren medienbruchfreies Verwaltungsverfahren.
Dies setzt die Moglichkeit zur elektronischen Weiterverarbeitung der Scanprodukte voraus.

28 Dabei ist zu beriicksichtigen, dass OCR-Verfahren (vgl. Kap. 2.4.5), die gescannte Dokumente fiir die Nutzung der Volltextrecherche vorbereiten, im Zweifel nicht

100 % genaue Ergebnisse liefern.
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eines geeigneten Scanverfahrens dartiiber klar sein muss,
welche Anforderungen tatséichlich bestehen. Grundsatz-
lich sind folgende Anforderungen zu beachten:

Integritat (Unverdnderlichkeit)

Jntegritit“ bedeutet, dass Daten oder Systeme nicht
verdndert wurden. Bei einem wirksamen Integritéts-
schutz werden zudem zumindest Verdnderungen er-
kannt.

In Bezug auf das Digitalisieren von Dokumenten sind
beziiglich der Integritat zwei Aspekte relevant: Zum
einen ist die bildliche Ubereinstimmung des Originals
mit dem Scanprodukt sicherzustellen, zum anderen ist
nachzuweisen, dass die Inhalte des Originals auf dem
Scanprodukt nicht verandert wurden.

Authentizitat (Echtheit)

Unter der ,, Authentizitit“ von Daten versteht man, dass
die Quelle der Daten eindeutig bestimmbar ist. Beim
Scannen ergibt sich das Problem, dass ein gescanntes
Papierdokument im Grunde eine Kopie der Urschrift
darstellt. In diesem Sinne kann die Vermutung der
Echtheit vor Gericht und der Urkundsbeweis grund-
sitzlich nicht angetreten werden. Durch das Gesetz zur
Forderung des elektronischen Rechtsverkehrs mit den
Gerichten wird aufgezeigt, wie dieser Problematik fiir
offentliche Urkunden entgegengewirkt werden kann.*®

Vollstandigkeit

Unter Vollstindigkeit versteht man zunéchst, dass die
gescannten Objekte vollstindig sind, d. h. dass keine
Informationen fehlen. Nach dem EGovG wird fur das
ersetzende Scannen gefordert, dass das Scanprodukt mit
dem Papierdokument inhaltlich und bildlich tiberein-
stimmen muss.*! Der Begriff Vollstindigkeit wird in der
TR RESISCAN® folgendermafen definiert: ,Vollstan-
digkeit bedeutet, dass der gegenseitige Bezug mehrerer
aufgrund eines inneren Zusammenhangs zusammenge-
horigen Datenobjekte sichergestellt ist“3® Die TR RESIS-
CAN beschreibt geeignete Maftnahmen zum Nachweis
der Vollstandigkeit.

Nachvollziehbarkeit

Unter Nachvollziehbarkeit eines Vorgangs (in diesem
Fall des Scanvorgangs) versteht man, dass alle wesentli-
chen Schritte dieses Vorgangs von einer unabhingigen

Organisationskonzept elektronische Verwaltungsarbeit - Scanprozess

Stelle vollstindig nachvollzogen werden kénnen. Die TR
RESISCAN beschreibt geeignete Maffnahmen zur Nach-
vollziehbarkeit des Scanvorgangs.

Verfiigbarkeit

Unter Verfigbarkeit versteht man die Moglichkeit, auf
gespeicherte elektronische Daten bzw. Dokumente in
einer angemessenen Zeit zuzugreifen. Dies bedeutet fur
den Scanvorgang, dass das Scanprodukt in einer ange-
messenen Zeit fiir die Bearbeitung bereitzustellen ist.

Vertraulichkeit

Unter Vertraulichkeit versteht man die Verhinderung
einer unbefugten Kenntnisnahme. In Bezug auf das
Scannen sind je nach dem Grad der Anforderung ent-
sprechende Schutzmaffnahmen zu ergreifen (z. B. Zu-
gangsberechtigung).

Loschbarkeit

Unter Loschen von Daten ist das Unkenntlichmachen
der gespeicherten Daten zu verstehen (§ 3 Abs. 4 Nr. 5
BDSG). Dies ist gegeben, wenn die Daten unwiderruflich
so behandelt worden sind, dass eigene Informationen
nicht aus gespeicherten Daten gewonnen werden kon-
nen, wenn also der Riickgriff auf diese Daten nicht mehr
moglich ist.*

Lesbarkeit.

Lesbarkeit bedeutet, dass die in den Daten enthaltenen
Informationen erkannt werden kénnen. Ein elektroni-
sches Dokument ist nur dann lesbar, wenn die notwen-
dige Hard- und Software die Daten derart verarbeiten,
ihre Informationen so interpretieren und aufbereiten
kann, dass sie in einer fiir den menschlichen Betrachter
lesbaren Weise prasentiert werden kénnen.

Verkehrsféahigkeit

Verkehrsfihigkeit bezeichnet die Moglichkeit, Doku-
mente und Akten von einem System zu einem anderen
tbertragen zu konnen oder im Rahmen der elektro-
nischen Kommunikation tibermitteln zu kénnen. Im
Zusammenhang mit dem Scannen ist insbesondere

der Ubergang des Scanprodukts aus dem Scansystem

in das E-Akte-System zu beachten. Hierbei ist auch die
Vollstdndigkeit im o. g. Sinne sicherzustellen. Analog gilt
dies fiir die Ubertragung in andere Systeme.

29
30
31
32
33
34

Vgl. Kap. 2.2.10 und Kap. 2.3.1

Vgl. auch Kapitel 2.2.2

Vgl. Kap. 2.2.1

Vgl. Kapitel 2.2.10

TR 03138 - RESISCAN, BSI, Seite 36

In modernen Langzeitspeichersystemen ist physisches Léschen nur durch Vernichten der physischen Hardware moglich. Hierbei wiirden aber auch alle anderen
gespeicherten Informationen vernichtet werden. Die Definition beriicksichtigt diese Tatsache.
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2.3.1 Schutzbedarf

Der Schutzbedarf beschreibt den Grad des Schutzes, der
fiir die einzelnen in Kapitel 2.3 beschriebenen Anforde-
rungen angemessen ist. Hierfiir empfiehlt es sich, Schutz-
bedarfskategorien fiir die relevanten Dokumententypen
zu definieren.* Die Anlage A der TR RESISCAN beschreibt
das Vorgehen fiir die Feststellung des Schutzbedarfs.

Basierend auf dem durch die Behorde festgestellten
Schutzbedarf fiir die Einzelaspekte Integritit, Authenti-
zitat, Vollstandigkeit, Nachvollziehbarkeit, Verfiigbarkeit,
Vertraulichkeit, Loschbarkeit, Lesbarkeit und Verkehrsfi-
higkeit gibt die TR RESISCAN konkrete organisatorische
und technische Mafinahmen zur Ausgestaltung des Scan-
verfahrens vor.

Zur Durchfiihrung der behordenindividuellen fachlichen
Schutzbedarfsanalyse kann die exemplarische Analyse der
TR RESISCAN zur Orientierung herangezogen werden.®
In dieser sind fiir ausgewihlte Dokumentkategorien (u. a.
Gerichtsakten, Verwaltungsunterlagen und Personalakten)
Hinweise zur Ermittlung des Schutzbedarfs enthalten.

2.3.2  Ausgestaltung des Scanprozesses

Der Scanprozess ist mit Hilfe von organisatorischen, per-
sonellen und technischen Mafnahmen auszugestalten.
Dabei sind alle Teilschritte des Scanprozesses (Dokumen-
tenvorbereitung, Scannen - im Sinne des technischen
Einlesens -, Nachverarbeitung) mit geeigneten MafRnah-
men derart abzudecken, dass die behérdenindividuellen
Anforderungen an den Scanprozess®” bzw. der individuelle
Schutzbedarf® erfiillt werden und das Verfahren gleichzei-
tig auch aus wirtschaftlichen Gesichtspunkten betrieben
werden kann.

Nachfolgend seien beispielhaft ausgewihlte Mafnahmen
genannt.®

Organisatorische MaRnahmen
« Auswahl des geeigneten Umsetzungsszenarios (interner
oder externer Betrieb)

* Definition des Scanprozesses (Festlegung der Teil-
schritte)

» Einbettung des Scanprozesses in den Geschiftsgang

e Erstellung von Dienstanweisungen, Scanrichtlinie (inkl.
Positiv- bzw. Negativliste der zu scannenden Dokumen-
te) und weiterer Dokumentation

e Auswahl geeigneter Raumlichkeiten fiir die Scanstelle

e Absicherung der Scanstelle durch eine Zugangsberech-
tigung

° etc.

Personelle MaRnahmen

* Auswahl des geeigneten Scanpersonals
e Qualifizierung des Scanpersonals

* etc.

Technische MalRnahmen

* Auswahl geeigneter Scannerhard- und -software,

¢ Auswahl geeigneter Hard- und Software fiir die Integri-
tatssicherung

e etc.

2.3.3  Ersetzendes Scannen

Ersetzendes Scannen bezeichnet das Digitalisieren von
Papierdokumenten mit nachfolgender Vernichtung der
Papieroriginale.’

Mit dem EGovG wurde u. a. eine gesetzliche Klarstellung
zum ersetzenden Scannen geschaffen. Zuvor existierten
zum ersetzenden Scannen kaum Regelungen und - abge-
sehen von § 298a Absatz 2 der Zivilprozessordnung (ZPO)
- lediglich untergesetzlich einschligige Richtlinien (GGO,
RegR). In der Begriindung*! zu § 7 Abs. 2 EGovG stellt der
Gesetzgeber klar, dass die elektronische Akte nach ihrer
Einfithrung grundsitzlich die einzige bzw. die ,fiihren-
de“ Akte sein soll. Bereits aus Griinden der erforderli-
chen Ressourcen solle eine doppelte Aktenfiihrung nach
Moéglichkeit vermieden werden. Das EGovG ,beinhaltet
die Erméachtigungsgrundlage fiir die Vernichtung der ein-
gescannten Papierunterlagen nach ihrer Digitalisierung,
sodass das Scanprodukt zur Grundlage der weiteren Bear-
beitung gemacht werden kann. Dabei soll das ersetzende

35 Empfohlen wird die Einteilung in die drei Schutzbedarfskategorien: ,normal®, ,,hoch® und ,sehr hoch“ gemaR dem BSI Standard 100-2 ,IT-Grundschutz-Vorge-

hensweise*
36 Vgl. TR RESISCAN, Anlage R, Kapitel R1.2 ff
37 Vgl.Kap.2.3
38 Vgl.Kap.23.1

39 Diese Aufzéhlung ist nicht vollstdndig und soll ausschlieRlich die Breite der méglichen MaRnahmen darstellen. Geeignete MaRnahmen sind mit Hilfe der TR RE-

SISCAN (vgl. Kap. 2.2.10 und 2.3.3) individuell zu bestimmen.
40 Vgl.Kap.2.1

41 Vgl. Begriindung Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473
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Scannen zum Regelfall des Umgangs mit Papierdokumen-
ten werden“:

,Die eingescannten Papierdokumente kénnen vernichtet
werden. Die Anbietungspflicht gegeniiber dem Bundes-
archiv nach § 2 des Bundesarchivgesetzes wird durch die
spitere Anbietung der elektronischen Dokumente erfiillt.
Insoweit handelt es sich lediglich um einen Wechsel des
Mediums.“®

+Eine voriibergehende Aufbewahrung (in der Praxis durf-
ten bis zu 6 Monate ausreichend sein) der Originaldoku-
mente nach dem Scanvorgang in einer Zwischenablage
der Behorde kann zum Zweck der ,,Qualitatsprifung” des
Scanprodukts zweckméfig sein. Hierdurch kénnen nach-
tragliche Korrekturen vorgenommen werden, falls trotz
der technischen und organisatorischen Vorkehrungen fiir
den Scanvorgang einmal ein Dokument fehlerhaft oder
unvollstindig eingescannt worden sein sollte. Auch kon-
nen somit Dokumente noch erhalten werden, wenn sich
erst im Verlauf der Sachbearbeitung herausstellt, dass es
auf die Originaleigenschaft ankommen konnte."#

Zu den Ausnahmen von der grundsitzlichen Vernich-
tung des Papierdokuments wird in der Begriindung* zum
Entwurf des EGovG ausgefiihrt, dass diese aufgrund des
Rechts auf effektiven Rechtsschutz nach Artikel 19 Absatz
4 GG sowie aufgrund des im Rechtsstaatsprinzip verbiirg-
ten Justizgewahrungsanspruchs notwendig sind. Hierzu
zahlt eine faire Handhabung des Beweisrechts. ,Mit der
ausnahmslosen Vernichtung der Originalurkunden wiirde
in einzelnen Fillen dem Betroffenen die Moglichkeit ge-
nommen, den Urkundsbeweis fithren zu kdnnen.“ Durch
den Scanvorgang sind die forensischen Priiffungsmoglich-
keiten, etwa im Hinblick auf die Echtheit einer hand-
schriftlichen Unterschrift, gegeniiber einem Original-
dokument eingeschrinkt. ,,Zudem sind Privaturkunden
grundsétzlich im Original vorzulegen, wenn der Urkunds-
beweis greifen soll“:*

~Ausnahmen von der grundsatzlichen Vernichtung des Pa-
pierdokuments greifen, wenn es fir das Verfahren auf die
Originaleigenschaft des Dokumentes ankommt bzw. eine
Vernichtung aus anderen Griinden ausgeschlossen ist. Als
solche Ausnahmetatbesténde kdnnen in Betracht kommen:

e Ausschluss der Vernichtung durch eine (spezialgesetzliche)
Vorschrift,

e eine nur fir die Dauer der Bearbeitung voriibergehende
Uberlassung der Dokumente, die dann nicht in das Eigen-
tum der Behorde Gbergehen und dem Absender entweder
nach expliziter Erklarung oder aus den Umstanden des
Falles erkennbar zuriickzugeben sind (z. B. bei Ausweispa-
pieren, Originalvertragen),

 Urkunden, an denen die Verfahrensbeteiligten ein Beweis-
fiihrungsrecht haben und bei denen es im Verfahren auf
die Gewdhrung der Méglichkeit des Urkundsbeweises an-
kommen kann.

Eine Abweichung von der Soll-Vorschrift ist auch gerecht-
fertigt z. B.

e bei kulturhistorisch wertvollen archivwiirdigen Papier-
unterlagen,

* wenn die Abgabe des Verfahrens an eine Behérde notwen-
dig ist, die ihre Akten nicht elektronisch fiihrt, oder

e soweit bei den Nachrichtendiensten des Bundes tiberwie-
gende nachrichtendienstliche Belange entgegenstehen.

Einzelheiten sollten von der Behorde in einer Organisa-
tionsverfligung (Scananweisung) klargestellt werden, um
fir die betroffenen Mitarbeiter Klarheit und Rechtssicher-
heit zu schaffen’

Bei der Umsetzung eines ersetzenden Scanverfahrens sind
folgende Aspekte zu berticksichtigen:

e Zuldssigkeit des ersetzenden Scannens
Zu Kklaren ist zunichst, ob Ausnahmetatbesténde (z. B.
der Ausschluss der Vernichtung durch eine - evtl. spezi-
algesetzliche - Vorschrift) vorliegen, die ein Abweichen
von der grundsitzlichen Vernichtung des Papierdoku-
ments erforderlich machen.

Konkret leitet sich die Zulassigkeit zum ersetzenden
Scannen basierend auf der Erméchtigungsgrundlage*®
flir die Vernichtung der eingescannten Papierunterla-

42 Vgl. Begriindung Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473

43 Vgl. Begriindung Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473

44 Vgl. Begriindung Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473

45 Vgl. Begriindung Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473

46  Begriindung Gesetz zur Foérderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473

47 Vgl. Begriindung Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473

48 Vgl Begriindung Gesetz zur Forderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften, BT-Drs 17/11473
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gen nach dem EGovG aus den jeweils geltenden Do-
kumentations- und Aufbewahrungspflichten einer Be-
horde ab. Die Zulassigkeit des ersetzenden Scannens ist
somit durch jede Behorde individuell zu priifen. In ent-
sprechenden Organisationsverfiigungen sollten daher
die behordenspezifischen Kriterien festgelegt und den
betroffenen Mitarbeiterinnen und Mitarbeitern somit
Klarheit und Rechtssicherheit gegeben werden.

Beweiswert des Scanprodukts

Hinsichtlich des Beweiswertes eingescannter Doku-
mente ist zu kliren, ob es fiir das Verfahren auf die Ori-
ginaleigenschaft des Dokumentes ankommt. In diesem
Zusammenhang ist zu priifen, welche Anforderungen
an den Scanprozess bestehen, insbes. wenn der Beweis-
wert des Scanproduktes vor Gericht zu gewéhrleisten
ist. Sofern dies der Fall ist, ist zu beachten, dass ein ,ge-
scanntes Dokument, das in elektronischer Form vorliegt,
im Unterschied zu Papierdokumenten keine Urkunde [ist],
da es nicht in verkdrperter Form vorliegt und auch ohne
technische Hilfsmittel nicht lesbar ist. Demnach kann es
nicht fir den Urkundsbeweis genutzt, sondern lediglich
als Gegenstand des Augenscheins nach § 371 Abs. 1 Satz
2 ZPO als Beweismittel in den Prozess eingefiihrt werden
[Musi12, § 371 ZPO, Rn. 12].“#

Insofern ist es wichtig, dass durch die Beweisfiihrer
glaubhaft dargelegt werden kann, dass eine Falschung
des Originals oder ein Fehler im Ubertragungsvorgang
nicht erfolgt ist. Im Ergebnis kann festgehalten werden,
»dass mit gescannten Dokumenten im Rahmen der freien
Beweiswiirdigung grundsatzlich Beweis gefiihrt werden
kann. Da gescannte Dokumente jedoch keine Urkunden
sind und ihnen daher ein geringerer Beweiswert zukommt
als den zugrunde liegenden Originaldokumenten, geht das
ersetzende Scannen stets mit einer Verschlechterung der
Beweissituation einher. Ob dieses Risiko in Kauf genom-
men wird, muss im Rahmen der Risikoeinschétzung (z. B.
Dokumentenart, Schadenspotenzial, Prozesskosten, Scha-

densersatzanspriiche) durch jeden Verantwortlichen selbst
entschieden werden.*° 5!

Somit muss durch die Behorde fiir jeden Dokumenttyp,
der gescannt werden soll - im Zweifel fiir jedes Einzel-
dokument -, entschieden werden, ob das Original tat-
sichlich nach dem Scannen vernichtet wird oder zur
Sicherung des Beweiswertes vor Gericht aufgehoben
werden muss.

Schutzbedarf

Bei der Feststellung des Schutzbedarfs? ist zu bertick-
sichtigen, dass das Original vernichtet wird. Dies kann
zusitzliche Maftnahmen fir den Scanprozess und fiir
die Aufbewahrung des Scanproduktes erfordern. Ist der
Schutzbedarf der zu verarbeitenden Dokumente beziig-
lich mindestens eines der betrachteten Einzelaspekte
zumindest ,hoch® so schreibt die TR RESISCAN u. a.
eine Pflicht zur Protokollierung beim Scannen vor.*>* Ist
die Anforderung an die Integritit als ,,hoch” eingestuft,
so ist der Einsatz kryptographischer Mechanismen (z. B.
elektronische Signaturen) zum Integrititsschutz vorge-
schrieben mit den sich daraus ableitenden Mafinahmen
an die Langzeitspeicherung dieser Objekte.5*

Ausgestaltung des Scanprozesses

Zu klaren ist hierbei, welche zusitzlichen organisatori-
schen und technischen Anforderungen erfiillt werden
missen, wenn die Originale vernichtet werden (z. B. zu-
sitzliche Qualititskontrollen, Mafnahmen zur Gewahr-
leistung des Beweiswertes etc.).

Die notwendige Ausgestaltung des Scanprozesses mit si-
cherheitsrelevanten technischen und organisatorischen
Mafinahmen, die beim ersetzenden Scannen zu bertick-
sichtigen sind, wird in der TR RESISCAN®® des BSI in
Abhingigkeit vom jeweiligen Schutzbedarf im Sinne
ausfiihrlicher Handlungsanweisungen dargelegt.

49
50
51

BSI Technische Richtlinie 03138, Ersetzendes Scannen, Anlage R: Unverbindliche rechtliche Hinweise, S. 38

Ebd.S.39f.

Ob sich der Beweiswert durch das Scannen vor Gericht tatsachlich verschlechtert, ist letztlich abhédngig von der individuellen Beweiswirdigung der elektroni-
schen Dokumente durch den Richter. In diesem Zusammenhang hat die DATEV in Zusammenarbeit mit dem Institut fir Wirtschaftsrecht der Universitat Kassel
im Rahmen einer Studie 14 Gerichtsverfahren mit realitatsnahen Streitfallen simuliert, um abzuleiten, wie die Prozesskette vom Eingang eines Belegs tiber das
Scannen, die Nachbearbeitung, die Integritdtssicherung bis hin zur Ablage gestaltet sein muss, damit ein Richter dem elektronischen Abbild einen dem Original
entsprechenden juristischen Beweiswert zubilligen kann. Die Studie kommt zu dem Ergebnis, dass Richter eine digitale Kopie im Verfahren meist anerkennen.
Konkrete Hinweise zu den jeweiligen Problemfillen (z. B. Farbscannen, fehlende Seiten etc.) sind der Studie zu entnehmen.

Vgl. http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590

52
53
54
55

Vgl. Kap. 2.3.1

Vgl. TR RESISCAN, Kap. 4.3.1
Vgl. TR RESISCAN, Kap. 4.3.2
Vgl. Kap. 2.2.10


http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590
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2.4 Funktionale Anforderungen an das Scannen

Aus den fachlichen Anforderungen leiten sich verschiede-
ne funktionale Anforderungen an den Scanprozess ab.

2.4.1 Metadatensatz

Um eine Metadatensuche auch fiir gescannte Dokumen-
te in der elektronischen Akte zu erméglichen, muss das
Scanobjekt wie ein sonstiges elektronisches Dokument
mit einem Metadatensatz versehen werden, der editiert
oder (ggf. nur einzelne Felder) iber Automatismen geftillt
werden kann.

Die Metadaten werden in den Such-Index iibernommen
und erméglichen auf diese Weise die Metadatensuche des
gescannten Dokuments.

2.4.2 Massenverfahren

Ist die Zielsetzung einer Behorde, die Papierakte durch ei-
ne elektronische Akte abzul6sen, so kann ggf. der gesamte
Posteingang der Behorde zu scannen sein.*® Hinzu kom-
men zu digitalisierende Papierdokumente, die im Rahmen
der Bearbeitung erstellt wurden bzw. die der Bearbeiter
auf anderem Wege als iber den zentralen Posteingang er-
halten hat.”

Damit das Scanverfahren sowie die Scannerhard- und
-software dem zu erwartenden Scanvolumen gerecht wird,
muss zunidchst die Menge der zu scannenden Papierdo-
kumente durch Erhebungen in der Poststelle festgestellt
werden. Diese Erhebungen miissen typische Verlaufsspit-
zen, wie sie im Verlauf des Jahres vorkommen, einbezie-
hen. Dabei ist der individuelle Ablauf zur Verarbeitung der
Eingangspost (Sichtung, Eingangsempfinger, Weiterlei-
tung) zu berticksichtigen.

Das Scanverfahren sollte somit organisatorisch und
technisch derart konzipiert werden, dass regelmafiig die
maximale Anzahl von Papiereingangen (Verlaufsspitze) in-
nerhalb des zur Verfiigung stehenden Zeitfensters erledigt
werden kann.%®

2.4.3  Funktionen zur Fehlerbehebung

Im Rahmen von Massenverfahren ist es notwendig, dass
ein in der Qualitatssicherung erkannter Scanfehler mit ge-
ringem Aufwand korrigiert werden kann. Typische Fehler,
die je nach Qualitat der Scan-Hard- und Software mehr
oder weniger haufig auftreten, sind das Einziehen meh-
rerer Blatter anstatt eines Blattes sowie das unleserliche
Scannen eines Einzelblattes innerhalb eines Gesamtdo-
kuments. Um diese Fehler zu beheben, sollte der Scanner
tiber entsprechende Funktionen verfligen: zum Beispiel
zum einfachen Nachscannen entsprechender Einzelblat-
ter. Hierzu wird die nachzuscannende Seite in den Einzug
gelegt und einzeln gescannt. Das Scanergebnis kann in-
nerhalb der Scansoftware in das aktive Dokument an die
korrekte Stelle verschoben werden.

2.4.4 Formate

Die bei der Digitalisierung erzeugten Formate miissen
langzeitspeicherfihig sein. Aktuell wird die Nutzung von
PDF/A empfohlen.®® Zusitzlich gelten folgende Anforde-
rungen an das Dateiformat:

e Auflosung
Die Auflosung des Dateiformats muss eine OCR-Wand-
lung® ermoglichen, um die Inhalte des Dokuments mit-
tels Volltextrecherche finden zu kdnnen bzw. Textteile
in selbst erstellte Schreiben ibernehmen zu kénnen.

e Farbe/Graustufen
Inhaltliche und bildliche Ubereinstimmung setzt nicht
Farbscannen voraus. Scannen mittels Graustufen sollte
daher grundsétzlich ausreichend sein, wenn der Inhalt
des Dokuments eindeutig interpretiert werden kann.

56 Welche Papiereingdnge gescannt werden sollen, sollte in einer Scanrichtlinie festgelegt werden, vgl. Kap. 2.3.2. Die Ausnahmen sollten jedoch i. d. R. keinen Ein-

fluss auf die geschatzte Menge der zu scannenden Menge haben.

57 Nicht zwangslaufig muss das Scannen in der Behérde selbst durchgefiihrt werden, sondern kann z. B. an einen zentralen Dienstleister ausgelagert werden. Die
Angaben zur Dimensionierung des Scanverfahrens sind in diesem Fall fiir den Dienstleister entsprechend anzuwenden. Zu Betreibermodellen vgl. Kap. 5.2.

58 Beider Dimensionierung des Verfahrens ist zu beriicksichtigen, dass die Erhebungen des Posteingangs zeitpunktbezogen erfolgen. Mittel- bis langfristig ist da-
von auszugehen, dass der Papiereingang zugunsten des elektronischen Eingangs weiter abnimmt und das Scanverfahren dann ggf. nicht mehr ausgelastet wer-

den kann. Ggf. kann auf externe Dienstleister zuriickgegriffen werden.

59 Vgl. Baustein Langzeitspeicherung, Kap. 2.3.3

60 Optical Character Recognition — Optische Zeichenerkennung. Zur Definition und Erlauterung vgl. nachfolgendes Kap. 2.4.5
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Hinweis: Nutzung von Farb-/
Graustufenformaten

Ein Farbformat umfasst ein erheblich groReres
Speichervolumen als qualitaitsmaRig vergleichba-
re Graustufenformate. Das Speichervolumen
wachst mit der ausgewdhlten Farbtiefe stark an.
Somit ist es grundsatzlich im Interesse der Behor-
de ein Graustufenformat einzusetzen.®*?

Die Entscheidung, ob ein Farbscan durchgefiihrt
wird, ist ggf. vom einzelnen Dokument abhingig:
je nachdem, ob relevante Inhalte farbig darge-
stellt sind. In jedem Fall darf auf einen Farbscan
nicht verzichtet werden, wenn die Farbe eine
rechtliche Bedeutung hat.®* ,Ist die Situation [...]
nicht eindeutig [...], sollte trotz erh6htem Auf-
wand ein Farbscan bevorzugt werden.“®

2.4.5 Volltextrecherche und Zeichenerkennung

Um eine Volltextrecherche der gescannten Dokumente in-
nerhalb der elektronischen Akte zu erméglichen, muss das
Scansystem eine technische Funktion bereitstellen, die die
im Scanprodukt durch Scannen aufgenommenen Bild-
punkte in Schriftzeichen umformt. Eine solche Funktion
wird als optische Zeichenerkennung bezeichnet.

Optische Zeichenerkennung

Optische Zeichenerkennung (Optical Character
Recognition — OCR) bezeichnet eine Komponente
der Scansoftware, die aus einem Scanprodukt
(Bilddatei) elektronisch verwertbare Textinforma-
tionen (Volltext) generiert.

Die extrahierten Textinformationen erméglichen die Voll-
textsuche innerhalb der gescannten Dokumente. Sie kon-
nen aber auch zur weiteren Verarbeitung genutzt werden,
z. B.in einem Textverarbeitungssystem.5’

Die optische Zeichenerkennung verlauft nicht fehlerfrei,
aktuell werden aber sehr hohe Genauigkeiten (> 95 %)
erreicht. Ob manuelle Nacharbeiten notwendig sind (z. B.
stichprobenartig), um Fehler bei der optischen Zeichener-
kennung zu beheben, ist je nach Dokumententyp durch
die Behorde zu entscheiden.%

Bei der optischen Zeichenerkennung sind zwei Varianten
zu unterscheiden:

 Die Bilddatei wird vollstindig erkannt. Der erkannte
Text wird entweder zur Volltextrecherche des gescann-
ten Dokuments oder als Textdatei zur Ubernahme von
Textpassagen in eigene Dokumente genutzt.

* Nur ausgewihlte Textteile, die an einer speziell defi-
nierten Position des Originals lokalisiert sind, sollen in
maschinenlesbaren Text umgewandelt werden (z. B. das
Akten- oder Vorgangszeichen, eine Fall- oder Doku-
mentnummer oder Ahnliches). Hierbei wird die Zielset-
zung verfolgt, die ausgelesenen Texte als Metainforma-
tionen fiir die Indexierung zu nutzen. Zur Definition der
Position wird ein Formular hinterlegt.’” Es muss sicher-
gestellt sein, dass die indexrelevante Information immer
an der gleichen Stelle vorliegt.

Um sicher zu gehen, dass das automatisiert ausgelese-
ne Metadatum korrekt interpretiert wurde, ist es beim
sog. OCR-Index-Verfahren moglich, dieses automatisiert
gegen Referenzdaten des Systems priifen zu lassen (z. B.
bei bekannten Akten- und Vorgangskennzeichen).®

2.4.6 Formularerkennung
Formulare sind in hohem Mafie geeignet, das Scannen

und Indexieren des Posteingangs zu automatisieren. For-
mularerkennung ermoglicht es, an festgelegten Stellen auf

61 Vgl.,Simulationsstudie Ersetzendes Scannen, Kap. 4.2 - Fall Zivil6
http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590

62 Hierbei stehen in der Regel die Kosten fiir Speicherplatz nicht primar im Zentrum der Uberlegung, da diese Kosten in der Vergangenheit kontinuierlich gesunken
sind, sondern die Tatsache, dass groRvolumige Dokumentdateien erheblich langsamer bereitgestellt werden konnen, insbesondere in Weitverkehrsnetzen.

63 Vgl.,Simulationsstudie Ersetzendes Scannen®, Kap. 5.3.2.7
http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590

64 Simulationsstudie Ersetzendes Scannen, Kap. 5.3.2.7
http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590

65 Es wird bei der OCR-Wandlung ausschlieBlich unformatierter Text zur Verfligung gestellt.

66 Weitere organisatorische Hinweise gibt Kapitel 3.3.1
67 Vgl. Formularerkennung im nachfolgenden Kapitel 2.4.6
68 Weitere Hinweise zur Nutzung von OCR-Verfahren gibt Kapitel 3.3.1.


http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590
http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590
http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590
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einem vordefinierten Formular Informationen mit Hilfe
einer Zeichenerkennungsfunktion® auszulesen und diese
in vordefinierte Metadatenfelder direkt zu ibernehmen.

Formularerkennung setzt somit einen Formulartyp vor-
aus, der als Eingang hohe Fallzahlen aufweist. Praktische
Beispiele sind Antrags- und Forderverfahren, die fiir die

Antragsstellung ein von der Behorde vordefiniertes For-

mular voraussetzen.

2.4.7 Klassifizierung

Mit Hilfe von Zeichen- bzw. Mustererkennung” kénnen
Informationen der gescannten Dokumente ausgelesen
werden. Dies ermoglicht, die Dokumente automatisiert
bestimmten Dokumentklassen zuzuordnen (z. B. Rech-
nung, Antragsformular, Erlass etc.).

Die Eingangsbearbeitung kann mit Hilfe von Dokument-
Kklassifizierung somit erheblich automatisiert und effekti-
viert werden

2.4.8 Synchronisierung von Papier- und elekt-
ronischen Objekten

Je nach behordenindividueller Umsetzung einer E-Akte-
Losung bzw. eines Fachverfahrens ist es moglich, dass im
Geschiftsgang noch mit Papierdokumenten gearbeitet
wird (z. B. zur Abstimmung von Entwiirfen). Die in Papier
umlaufenden Dokumente konnen dabei bereits in der E-
Akte abgelegt sein oder nicht.

Um diese Tatsache am Original zweifelsfrei feststellen

zu konnen, kann ein geeigneter Scanner auf dem Origi-
naldokument einen sog. Imprint, eine eingedruckte bzw.
gestempelte Information hinterlassen, die erkennen lésst,
dass das Original bereits gescannt worden ist. Je nach
Scannerhard- und -software kann der Imprint beim er-
neuten Scannen automatisch erkannt werden.

Ein in der E-Akte gespeichertes Dokument, das parallel

papierbasiert durch das Haus geht, ist haufig systemsei-
tig nicht mehr aktuell, da im Papierumlauf Anderungen
angebracht worden sind, die noch nicht in die E-Akte

iibernommen wurden. Somit ist es je nach zugrundelie-
gender Konzeption notwendig, die elektronische Kopie
eines Dokuments mit dem zugehorigen Papierdokument
zu synchronisieren. Dies bedeutet im Regelfall, dass Ande-
rungen auf dem Papierdokument mittels Nachscannen in
die E-Akte zu Giberfiihren sind. Gegebenenfalls ist die Syn-
chronisierung auch in die andere Richtung durchzufithren
(Anbringen von Anderungen auf dem Papieroriginal, die
im elektronischen Dokument erfolgt sind).

Konkret ist die Synchronisierung moéglich, wenn Papier-
original und zugehorige elektronische Kopie einander
eindeutig zugeordnet werden kénnen. In der Praxis erfolgt
dies tber eine systemweit eindeutige Dokumentnum-
mer, die fir das elektronische Dokument als Metadatum
gespeichert ist. Zur Synchronisierung zwischen elektroni-
schem Dokument und Papierversion ist diese eindeutige
Dokumentnummer auf dem Papierdokument anzubrin-
gen. Optimal ist es, wenn die Identifikation der Nummer
auf dem Papier automatisiert erfolgen kann, z. B. durch
einen Barcode.”

2.49 Barcode

Ein Barcode bezeichnet eine aus Strichen zusammen-
gesetzte Markierung, die aus einer Nummer bzw. einem
alphanumerischen Textausdruck generiert wurde.”> Der
Barcode stellt diese Information eindeutig und fiir Scan-
ner maschinenlesbar dar (vgl. Abbildung 1).

Abbildung 1: Beispiel eines Barcodes

Mit Hilfe von Barcodes konnen papierbasierte Objekte mit
einem zugehorigen Datensatz im System synchronisiert
werden, indem die eindeutige Dokumentnummer als Bar-
code codiert wird. Hierfiir wird der Barcode auf das Do-
kument aufgedruckt (beim Ausdruck des Schreibens) bzw.
angeheftet/aufgeklebt (z. B. bei Eingdngen). Mit Hilfe des

69 Vgl .Kap.24.5

70 Mustererkennung geht tiber die Formularerkennung hinaus, indem sie auRerhalb der strengen statischen Vorgaben eines Formulars mit Hilfe komplexer Algo-
rithmen dynamisch aufgrund von Position und Format des ausgelesenen Texts Metainformation automatisiert erkennen kann.

71 Vgl. nachfolgendes Kapitel 2.4.9

72 Neben den eindimensionalen Barcodes kénnen auch zweidimensionale Barcodes, sogenannte QR-Codes bzw. komplexere optische oder elektronische Mittel,
wie z.B. RFID Etiketten verwendet werden, die mehrere Informationen maschinenlesbar codiert enthalten. Der Einfachheit halber wird hier nur die Nutzung von

Barcodes dargestellt
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Barcodes wird die eindeutige Dokumentnummer beim
Scannen automatisiert ausgelesen. Ein solches Dokument
(z. B. der in einem Papierumlauf veranderte Ausdruck ei-
nes Entwurfs, der in der E-Akte vorhanden ist) kann dann
vom System beim Scannen mit dem bestehenden elektro-
nischen Dokument in Bezug gebracht und diesem als neue
Version zugeordnet werden.

Der Barcode kann beim Scannen auch zur Trennung zwi-
schen einzelnen Dokumenten fungieren.” Das heifdt, alle
Seiten hinter diesem Barcode gehoren zum selben Doku-
ment, bis ein neuer Barcode folgt. Dieser reprisentiert den
Beginn eines neuen Dokuments.

Hinweis: Nutzung von Barcodes

Zur Synchronisierung von Papier- und elektroni-
schem Objekt wird im Rahmen des Scannens die
eindeutige Dokumentnummer als Barcode codiert,
um das Scanprodukt nach dem Scanvorgang di-
rekt mit dem zugehorigen Datensatz im System
verkniipfen zu kdnnen.

Es ist aber auch denkbar, statt der Dokumentnum-
mer eine andere, dem System bekannte eindeutige
Nummer als Barcode zu codieren,’* z. B. die Vor-
gangsnummer. In diesem Fall knnten beim Scan-
nen alle einem Barcode (Vorgangsnummer) fol-
genden Seiten automatisch einem bestehenden
Vorgang im System zugeordnet werden. Wird die
Trennung von Dokumenten mit Hilfe von einsor-
tierten Trennblattern durchgefihrt, so ist es mog-
lich, mehrere Dokumente in einem Arbeitsgang zu
scannen.

73 Analog kénnen Trennblétter genutzt werden. Vgl. Kapitel 3.1.2

74 Dabei entfallt natiirlich die o. g. Synchronisierung mit den Dokumenten.
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3 Der Scanprozess

Der Scanprozess besteht aus den folgenden drei Arbeits-
schritten”:

* Dokumentenvorbereitung
* Scannen
* Nachverarbeitung

Erginzt werden diese Schritte durch die Integritétssiche-
rung, die insbesondere bei ersetzendem Scannen notwen-
dig ist und Aufgabe des nachgelagerten Speichers ist.

3.1 Dokumentenvorbereitung

3.1.1 Negativliste/Positivliste

Vor dem Scannen ist zu kliaren, welche der eingegangenen
Dokumente tiberhaupt zu scannen sind. Hierzu empfiehlt
es sich, eine sogenannte Negativliste (welche Dokumente
sind nicht zu scannen)’ bzw. Positivliste (welche Doku-
mente sind in jedem Fall zu scannen) anzufertigen und sie
den Scanmitarbeitern/-innen auszuhindigen.

3.1.2 Stapelbildung

Wird im Massenverfahren gescannt, so erfolgt dies auf der
Basis von Stapeln, die jeweils mit eigenen stapelspezifi-
schen Eigenschaften gescannt werden (z. B. alle Dokumen-
te, die zu einem bestimmten Geschéftsprozess gehoren,
bspw. ein Antragsverfahren). Auf diese Weise konnen den
Dokumenten des Stapels automatisiert einheitliche In-
formationen als Metadaten mitgegeben werden bzw. ein-
heitliche Weiterleitungs- oder andere Steuerfunktionen
zugeordnet werden. Innerhalb eines Stapels sind die Do-
kumente dabei manuell mit Trennblittern bzw. mit Hilfe
von Barcodes voneinander abzugrenzen.””

Somit sind die einzuscannenden Dokumente vor der
Scandurchfiihrung in entsprechende Stapel vorzusor-
tieren. Sinnvoll ist es, von Beginn an zu unterscheiden,

Die einzelnen Schritte werden nachfolgend niher erldu-
tert. Dabei werden Empfehlungen zur optimalen Umset-
zung des Scanprozesses gegeben. Die nachfolgenden Aus-
sagen beziehen sich dabei grundsétzlich auf alle Varianten
des Scanbetriebs, d. h. sowohl dezentrale als auch zentrale
Scanstellen sowie Outsourcing bzw. Outtasking-Ansatze,
die in Kapitel 5 erlautert werden.

welche Dokumente nach dem Scannen vernichtet werden
konnen, welche als Papieroriginale (z. B. Urkunden) zu
archivieren sind und welche ausschlieflich als Papier (oh-
ne Scannen) in den Postumlauf kommen.

In Massenverfahren kann ggf. insbesondere bei externem
Betrieb der Scanstelle auf das Vorsortieren mit Stapelbil-
dung verzichtet werden. Stattdessen werden alle Doku-
mente gescannt und im Nachgang die ggf. nicht aktenre-
levanten Dokumente nicht in die E-Akte ibernommen
bzw. geloscht. Nach dem Scannen kénnen ggf. mittels
Klassifizierungsfunktionen’ Stapel automatisiert gebildet
werden.

3.1.3 Sortieren und Aufbereiten der
Dokumente

Die Vorbereitung der zu scannenden Dokumente (Beleg-
vorbereitung) erfolgt in mehreren Schritten:

e Schriftgut separieren
Posteinginge/Belege miissen aus den Ordnungsmitteln
wie Mappen, Umschldge oder Ordnern entnommen,
entklammert und entheftet werden. Personlich adres-
siertes Schriftgut ist auszusortieren und wie bisher un-
geoffnet dem Empfinger zuzuleiten.

75 Die konkrete Ausgestaltung des Scan- und Erfassungsprozesses ist den spezifischen Rahmenbedingungen der einfiihrenden Behdrde anzupassen.

76 Vgl. Baustein ,E-Akte, Anlage 5
77 Vgl Kapitel 3.1.3
78 Vgl.Kap.2.4.7
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Belegvorbereitung

Es ist sicherzustellen, dass Informationen nicht durch
Falten oder umgeknickte Ecken verdeckt werden. Falls
Dokumententrennung mittels Barcode” erfolgen soll,
ist jeweils auf der ersten Seite der Dokumente ein Bar-
code aufzukleben.® Alternativ konnen Trennblatter in
den Stapel einsortiert werden, die die Dokumententren-
nung vornehmen, indem die Scansoftware die auf den
Trennblittern aufgebrachten Steuersymbole interpre-
tiert.

Behandlung von Kleinformaten und Papierqualitat
Wenn Einzugscanner verwendet werden, ist es notwen-
dig, sehr kleine Belege wie Kassenbons und Quittungen
aufzukleben. Auch auf die Stirke der Papierbelege ist zu
achten, zu diinne Belege sind ggf. nicht mittels Einzug,
sondern manuell zu scannen.

Behandlung nicht ausreichend scanfahiger Belege
Auch wenn die Scannertechnik fortwihrend weiterent-
wickelt wird, gibt es Belege, die nicht ausreichend lesbar
(scanfihig) sind. Ein Beispiel hierfiir sind diinne Belege,
die beidseitig beschrieben wurden. Bei der Abtastung
scheint dann grundsatzlich die Information der Riick-
seite durch und macht das Scannen unmoglich. Fiir
diesen Fall muss eine eindeutige Arbeits- bzw. Organisa-
tionsanweisung erstellt werden, die die Vorgehensweise
in diesen Fillen festlegt.5! &

3.2 Scannen

Beim Scanvorgang sind folgende Aspekte zu beachten:

Trennung von Dokumenten beim Stapelscannen:
Die Trennung von Einzeldokumenten muss durch
Trennblatter oder mittels Barcode umgesetzt werden.®

Das eingestellte Scanformat inkl. Farbeinstellung und
Auflésung.®

e Automatischer Dokumenteneinzug
Bei Nutzung des automatischen Dokumenteneinzugs
kann es sinnvoll sein, zunéchst die zu scannenden Sei-
ten abzuzihlen. Auf diese Weise kann das ,Durchrut-
schen® einer Seite nach dem Scannen aufgrund einer
Differenz der Seitenanzahlen erkannt werden (Zihlwert
und Anzahl gescannter Seiten aus der Scansoftware).

Hinweis: Sichtung durch den
Eingangsempfinger

Aus Effizienzgriinden ist es grundsatzlich sinnvoll,
die Eingdnge so friih wie méglich zu digitalisieren,
damit sie im Nachgang direkt elektronisch verar-
beitet werden kénnen. Dies ist im Vergleich zur
Papierbearbeitung als erheblich effizienter einzu-
stufen (Transportzeiten und -wege fallen weg,
elektronische und somit schnellere Suche ist mog-
lich etc.). Gegebenenfalls kann es fiir den Ein-
gangsempfanger zunachst jedoch problematisch
sein, die Eingange zuerst (oder ausschlieBlich) in
elektronischer Form zu empfangen - insbesonde-
re dann, wenn die entsprechende(n) Person(en)
wenig IT-affin sind. Fiir eine Ubergangsfrist kann
in solchen Féllen die Sichtung auf Papier belassen
werden und die Digitalisierung direkt im An-
schluss an die Sichtung durchgefiihrt werden. So-
bald ein positives Akzeptanzniveau auf allen Orga-
nisationsebenen erreicht ist, kann ggf. die direkte
elektronische Sichtung nachgezogen werden.

e Scanfehler, z. B. das Einziehen mehrerer Blatter anstatt
eines Blattes sowie das unleserliche Scannen eines Ein-
zelblattes innerhalb eines Gesamtdokuments. Diese
Fehler sind bei der Nachbearbeitung mittels Nachscan-
nen manuell zu beheben.

79
80

81
82

83
84

Vgl. Kapitel 2.4.9

Die Scansoftware kann in der Regel so eingestellt werden, dass beim Stapelscannen eine Trennung zwischen Dokumenten gesetzt wird, wenn ein neuer Barcode
folgt. Dabei muss der Barcode keine gesonderte codierte Information beinhalten, die zur Trennung fiihrt.

Das genannte Problem lasst sich meist l6sen, indem man eine dunkle Papierseite hinter die zu scannende Seite legt.

Solche Problemfille sind die Ausnahme und miissen stets manuell geregelt werden. Die organisatorische Anweisung muss somit eine verantwortliche Stelle be-

nennen, die sich dieser Problematik annimmt.
Vgl. Kap. 3.1.3
Vgl. Kap. 2.4.4
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Je nach Schutzbedarf der einzuscannenden Dokumente
konnen sich weitere Anforderungen an den Scanvorgang
ergeben. Beispielsweise konnen besondere Mafinahmen

3.3 Nachverarbeitung

3.3.1 Metadatenvergabe/Indexierung/Voll-
textrecherche

Nachdem beim Scannen aus dem Papierdokument das
Scanprodukt erzeugt wurde, wird ein Metadatensatz ge-
speichert,® der zur Recherche und eindeutigen Referen-
zierung des Scanprodukts dient. Hierbei spricht man auch
von Indexierung. Diese kann auf zwei Wegen umgesetzt
werden:

» innerhalb der Scansoftware,

 im nachgelagerten System (E-Akte oder Fachverfahren).
Unterstiitzt die Scansoftware diese Funktion, so konnen
die Metadaten innerhalb dieser eingegeben werden. Je

nach Scansoftware erfolgt dies vor oder nach dem Scan-
vorgang. Dieser Ablauf eignet sich nicht bei Massenver-

beziiglich der Auswahl des Scanpersonals oder der Rium-
lichkeiten erforderlich sein.

fahren,® kann aber fiir das Scannen einzelner Dokumen-
te die bequemere Variante sein, weil beim Editieren ggf.
zusitzliche Unterstiitzungsfunktionen der Scansoftware
genutzt werden kénnen.?” Die Ubernahme des Objekts in
die E-Akte bzw. das Fachverfahren erfolgt nach Abschluss
der Bearbeitung. Dabei wird das Scanprodukt zusammen
mit den Metadaten tibergeben.

Alternativ erfolgt zunichst eine Ubergabe des Scan-
produkts an die nachgelagerte E-Akte-Losung bzw. das
Fachverfahren, in der/dem nun die Indexierung durchge-
fiihrt wird. Die gescannten Objekte kénnen in der Regel
in einem eigens eingerichteten Bereich (z. B. Gescannte
Objekte) zur Verarbeitung aufgerufen werden. Von der
Scansoftware automatisiert ausgelesene Dokumentinhal-
te (z. B. Volltextinformationen® fiir die Volltextrecherche
oder einzelne Metadaten, die z. B. mittels Formularerken-
nung® und OCR-Wandlung® extrahiert wurden) werden

Hinweis: Qualititssicherung bei OCR-Erkennung

Manuelle Nachpriifungen von automatisiert OCR-erkannten Inhalten werden grundsatzlich nicht empfohlen. Insbe-
sondere bei der Volltextrecherche, bei der die gesamten Texte der gescannten Dokumente auf einzelne Buchstaben zu
priifen waren, steht dieser Aufwand in einem eklatanten Missverhaltnis zum moglichen Nutzen. Bei den heute sehr
guten Erkennungsraten von OCR-Produkten ist die Wahrscheinlichkeit hoch, dass trotz OCR-Erkennungsfehler in
einem wichtigen Stichwort das Dokument zum identischen Stichwort an anderer Stelle im Text als Treffer erkannt
wird, oder zumindest mit neuer Stichwort-Suche zu einem ahnlichen Stichwort.

Kritischer ist die Situation bei der Metadatensuche. Wird ein Text falsch OCR-gewandelt und als Metadatum tber-
nommen, so suggeriert die Metadatensuche, dass der entsprechende Datensatz nicht existiert. Da die Metadatensu-
che weitaus exakter ist als eine Volltextrecherche (die Treffermenge ist deutlich kleiner bzw. kann auf einfache Art und
Weise reduziert werden), entsteht ein falsches Bild Gber den tatsachlichen Datenbestand. Ob die Notwendigkeit be-
steht, per OCR erkannte und automatisiert in Metadaten bernommene Texte manuell zu tiberpriifen (z. B. stichpro-
benartig), ist behordenindividuell auf Basis der zugrundeliegenden Dokumenttypen zu entscheiden. Es konnen ggf.
auch Verfahren genutzt werden, die eine automatische Kontrolle erméglichen. Hierzu zéhlen die Hinterlegung von
Referenzdateien und die Priifung gegen vorhandene Stammdaten (OCR-Index-Verfahren)®* sowie selbstlernende

OCR-Verfahren.

85 Die Zuordnung eines Eingangs zu einem Aktenzeichen ist im Rahmen der Posteingangsbearbeitung ebenfalls eine umzusetzende Aufgabe. Sie wird hier nicht
weiter betrachtet, da beim Zuordnen aus technischer Sicht lediglich das Metadatum ,Aktenzeichen® gefullt wird. Dieser Vorgang lasst sich somit voll unter dem

Thema ,Metadatenvergabe“ subsummieren.

86 Bei Massenverfahren ist es sinnvoll, mehrere Dokumente hintereinander in Stapeln zu scannen. Dabei ist es nicht méglich, den Bearbeitungsvorgang zu unter-
brechen, um Metadaten zu editieren. Indexieren erfolgt bei Massenverfahren iiblicherweise im Nachgang und héufig an getrennten Arbeitsplatzen.

87 Hierbei kdnnen mit Hilfe einer Funktion der Scansoftware (Zonen-OCR-Funktion) Informationen aus dem gescannten Schreiben direkt in Metadatenfelder tiber-

nommen werden.
88 Vgl.Kap.2.4.5
89 Vgl.Kap.2.4.6
90 Vgl.Kap.2.4.5
91 Vgl.Kap.2.4.5
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zusammen mit dem Scanprodukt Gibertragen. Dabei ist zu
berticksichtigen, dass die Zuordnung zwischen den Objek-
ten und Daten eindeutig ist.

In diesem Zusammenhang ist zu bedenken, dass Fehler bei
der automatisierten OCR-Erkennung bewirken kénnen,
dass Zeichensitze bzw. Inhalte falsch eingelesen werden,
sodass sie durch eine Metadaten- oder eine Volltextrecher-
che nicht gefunden werden kénnen.

3.3.2  Qualitatssicherung

Nach dem Scanvorgang ist in der Regel eine Qualitétssi-
cherung durchzufiihren. Bei dieser sind folgende Aspekte
zu betrachten:

¢ die Qualitat des Scanprodukts (Lesbarkeit),

¢ die korrekte Zuordnung der Seiten zum Dokument,

e die richtige Indexierung,

e die Zuordnung zur zustindigen Organisationseinheit
oder zum/zur federfithrende(n) Mitarbeiter/-in.

Im Anschluss an den Scanvorgang wird gepruft, ob die
Scanprodukte lesbar und richtig indexiert sind. Eine erste
technische Qualitétssicherung kann bei Einsatz einer ent-
sprechenden Scansoftware bereits beim Scannen durch-
gefiihrt werden, sodass Verzerrungen oder Schiefeinziige
automatisch korrigiert werden.

Weiterhin ist zu priifen, ob die Anzahl der gescannten Sei-
ten mit den tatsichlichen Papierseiten {ibereinstimmt,*
die Dokumente korrekt getrennt wurden und der richti-

gen Akte bzw. dem korrekten Vorgang zugeordnet wurden.

Diese Kontrolle kann grundsétzlich

* zentral in der Scanstelle,

 dezentral in den Abteilungen oder

e am Arbeitsplatz des federfithrenden Bearbeiters/der fe-
derfiihrenden Bearbeiterin erfolgen.

Dabei ist der Schutzbedarf der gescannten Objekte zu be-
riicksichtigen. Je nach Schutzbedarf kénnen auch fiir die
Qualitatssicherung MaRnahmen fiir die Auswahl des Per-
sonals oder der Rdumlichkeiten erforderlich sein.

Insbesondere beim ersetzenden Scannen kénnen fiir die
Qualitatssicherung je nach Schutzbedarf ggf. noch weitere
Mafinahmen nach Abschluss des Scanvorgangs notwendig

sein.® Zum Beispiel darf die Vernichtung des eingescann-
ten Originals erst dann erfolgen, wenn die Priifung eine
hinreichende Qualitit des Scanprodukts und der Indexie-
rung ergeben hat.**

In Abhingigkeit von der Entscheidung, wie mit den Pa-
pieroriginalen zu verfahren ist, resultieren unterschiedli-
che logistische Probleme:

 Lokalisierung und Zugriff auf das Original fiir erneutes
Scannen,

* Aufbewahrung/Lagerung der Originale, die (noch) nicht
vernichtet werden konnen.

Zur Losung dieser Problemstellungen sind fiir jede Orga-
nisation Festlegungen zu treffen und Prozesse zu beschrei-
ben, die den Transport, die Zwischenlagerung und die
Schriftgutvernichtung explizit regeln.

Im Fall des frithen und zentralen Scannens und einer
ebenfalls zentralen Qualitétssicherung, die sofort im An-
schluss an das Scannen erfolgt und in direkter Nachbar-
schaft zum Scannen eingerichtet ist, kann der Mitarbeiter/
die Mitarbeiterin das nachzuscannende Dokument ohne
zeitlichen Verzug dem betreffenden Stapel entnehmen
und erneut scannen.

Der Arbeitsablauf ist bereits im Vorfeld so zu optimieren,
dass ein moglichst geringer Nachbearbeitungsaufwand
durch Ersetzen und Ergdnzungen von gescannten Infor-
mationen entsteht. Hierfiir ist die Arbeitsvorbereitung
sehr sorgfiltig durchzufiihren, und die Scanner miissen
die Abldufe aufgrund ihrer Qualitat und ihres Durchsatzes
entsprechend unterstiitzen (z. B. Verhindern von Doppel-
einzug, Erkennen von Schriageinzug etc.).

In der Praxis kommt es vor, dass das System die gescann-
ten Dokumente nicht eindeutig klassifizieren und somit
nicht automatisch dem richtigen Empfanger zuweisen
kann (beispielsweise bei unzureichendem Scanergebnis
oder fehlenden Angaben fiir die automatische Zuordnung
zu dem entsprechenden Dokumenttyp). In diesem Fall
wird empfohlen, das Dokument an einen ,,Priifarbeits-
platz“ weiterzuleiten.

Am Priifarbeitsplatz werden die zunéchst nicht zuzu-
ordnenden Schriftstiicke am Bildschirm aufgerufen und
inhaltlich erschlossen. Sollte nur eine Nachindexierung
notwendig sein, wird diese manuell vorgenommen und

92 Vgl. TR RESISCAN, MaRnahme A.NB.3 - Durchfiihrung der Vollstiandigkeitspriifung, Seite 25

93 Die verschiedenen MaRnahmen werden in der TR RESISCAN abhéngig vom jeweiligen Schutzbedarf ausfihrlich dargelegt.

94 Vgl. TR RESISCAN, MaRnahme A.NB.2 - Qualititssicherung der nachbearbeiteten Scanprodukte, Seite 25

95 Erlduterungen zum Transfervermerk gibt die TR RESISCAN, Anlage R, Seite 43
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das Schriftstiick dem Postkorb/Eingangskorb der ent-
sprechenden Organisationseinheit manuell zugewiesen.

Auch die Erledigung des Nachscannens ist am Priifarbeits-
platz denkbar. Voraussetzung dafiir ist allerdings, dass die
zu scannenden Dokumente an den Priifarbeitsplatz wei-
tergeleitet werden, um dort das Nachscannen vorzuneh-
men.

3.3.3  Transfervermerk

Ist die Qualitétssicherung erfolgt, d. h. es ist erfolgreich
geprift, dass das Scanprodukt bildlich und inhaltlich mit
dem Original Gbereinstimmt, soll beim ersetzenden Scan-
nen zur Bestitigung dieser Aussage ein Transfervermerk®
durch den Priifer/die Priiferin erstellt werden.? Dieser
enthilt Angaben zu folgende Aspekten:”

e Ersteller des Scanproduktes,

e technisches und organisatorisches Umfeld des Erfas-
sungsvorganges,

 etwaige Auffilligkeiten wihrend des Scanprozesses,®
¢ Zeitpunkt der Erfassung,

 Ergebnis der Qualitétssicherung.

Der Transfervermerk protokolliert, wann und durch wen
die Transformation des Papierdokuments zum Scanpro-
dukt erfolgt ist und soll nachweisen, dass das Scanprodukt
bildlich und inhaltlich mit dem Original {ibereinstimmt.
Ziel des Transfervermerks ist es, dem Scanprodukt zu
grofitmoglichem Beweiswert zu verhelfen und somit ein
verkehrsfihiges Beweismittel zu schaffen.®

Fiir das Anbringen des Transfervermerks benétigen die
Bearbeiterinnen/die Bearbeiter spezielle Kenntnisse, um
sicherzustellen, dass der Transfervermerk dem Scanpro-
dukt vor Gericht auch tatsichlich zu grofitmoglichem Be-
weiswert verhilft. Dies lasst sich daher an zentraler Stelle
effizienter umsetzen.

Hinweis: Bildliche und inhalt-
liche Ubereinstimmung des
Scanprodukts mit dem Original

Bei der elektronischen Aufbereitung des Scanpro-
dukts durch die Scansoftware zur Verbesserung
der Lesbarkeit ist es moglich, dass das Abbild des
Papieroriginals verandert wird (z. B. Ausléschen
der Heftungslocher, Entfernen von Leerseiten,
Entfernen von Flecken auf dem Originalpapier
etc.). Fraglich ist, wie diese bildliche Nicht-Uber-
einstimmung bei gleichzeitiger vollstandiger in-
haltlicher Ubereinstimmung vor Gericht bewertet
wird. Aus den Ergebnissen der DATEV-Simu-
lationsstudie'® (Fall Finanz3 - ,die fehlende Seite“
und Fall Zivilé - Farblosigkeit) lasst sich diesbe-
zliglich einschatzen, dass derlei Anderungen in der
Bildlichkeit unproblematisch sind, wenn tatsach-
lich die inhaltliche Ubereinstimmung voll gegeben
ist und gleichzeitig nachgewiesen werden kann,
dass Veranderungen am Scanprodukt nach Durch-
fiihrung des Scans z. B. durch ausreichende tech-
nische MaRnahmen ausgeschlossen sind und die
organisatorische Vorgehensweise beim Scannen
inkl. aller organisatorischen MaRnahmen der Qua-
litatssicherung ausreichend dokumentiert ist.

3.3.4  Weiterleitung/Verteilung

Nach dem Scannen werden die Dokumente an den ver-
antwortlichen Eingangsempfinger der Organisationsein-
heit elektronisch weitergeleitet.!®* 12 Die Art der Weiterlei-
tung hiangt von der umgesetzten Losung ab (z. B. mit oder
ohne Baustein E-Vorgangsbearbeitung). Folgende Formen
der Weiterleitung lassen sich unterscheiden:

» Ubermittlung eines Links per E-Mail,

¢ Generierung einer Aufgabe mit Link auf das Dokument
per E-Mail,

» Ubermittlung eines Prozessschrittes (Workflow)
mit Link auf das Dokument (bei Nutzung der
E-Vorgangsbearbeitung).

96 Vgl. TR RESISCAN, MaRnahme A.NB.4 - Transfervermerk, Seite 25
97 Vgl. TR RESISCAN, MaRnahme A.NB.4 - Transfervermerk, Seite 25

98 Z.B.Vermerk, dass das urspriingliche Papierdokument unvollstdndig war oder bereits als Kopie vorlag

99 Vgl. TR RESISCAN, Anlage R, Seite 43

100 Vgl.,Simulationsstudie Ersetzendes Scannen®, Kap. 4.1 - Fall Finanz3 und Kap. 4.2 - Fall Zivil6.

http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590

101 Vorausgesetzt, die Sichtung erfolgt nach dem Scannen und Indexieren.

102 Die gescannten Originale werden ggf. ebenfalls weitergeleitet. Dies wird an dieser Stelle nicht weiter betrachtet.

103 Vgl. TR RESISCAN, MaRnahme A.IS.1 - Nutzung geeigneter Dienste und Systeme fiir den Integritatsschutz, Seite 26


http://www.datev.de/portal/ShowContent.do?pid=dpi&cid=226590
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Gehen die Posteingéinge in einem Referatspostkorb ein,
konnen sie auf den jeweils zustindigen Mitarbeiter manu-
ell verteilt werden (Bringschuld) oder von diesen aktiv in
den eigenen Postkorb tibertragen werden (Holschuld).

Die Weiterleitung kann auf Basis von Regeln und
Zustandigkeitseintragen fiir Vorginge bzw. Dokument-
klassen auch automatisiert erfolgen. Die Effizienzstei-
gerung einer solchen Mafinahme kann im Einzelfall
erheblich sein, weil der manuelle Zuordnungsaufwand
vollstandig entfallt.

3.4 Integrititssicherung

Der Prozessschritt ,Integritatssicherung zielt darauf ab,
das Scanprodukt bis zum Ende der Aufbewahrungsfrist
unverandert zu erhalten und die Unveranderlichkeit im
Rahmen des Aufbewahrungsprozesses nachweisen zu
koénnen. Hierfiir kommen organisatorische und techni-
sche Mafynahmen in Betracht, die in der TR RESISCAN
abhingig vom Schutzbedarf definiert werden.

Ist der Schutzbedarf beziiglich der Integritit als ,normal“
eingestuft, konnen aus technischer Sicht grundsitzlich
beliebige Sicherungsdaten oder systembezogene Sicher-
heitsmafinahmen eingesetzt werden, sofern der eingesetz-
te Mechanismus ausreichend widerstandsfahig ist. Zum
Schutz der Datenobjekte gegen zufillige Anderungen oder
aufgrund von Systemfehlern sollen diese jedoch mit einer

3.3.5 Papierablage

Wird ersetzendes Scannen durchgefiihrt, sollte definiert
werden, wie lange die Originale aufzubewahren sind. Ziel
dieser befristeten Aufbewahrung kann zum Beispiel sein,
qualitatssichernde Eingriffe mit Hilfe des Originals zu er-
moglichen. Dabei wird empfohlen, die Originale nicht in
die zugehorigen Papierakten zu heften, sondern in einer
Tagesablage chronologisch aufzubewahren. Auf diese Wei-
se konnen die die Frist iberdauernden Unterlagen leicht
ermittelt und vernichtet werden.

Priifsumme gesichert werden.® Daneben werden weitere
organisatorische Mafinahmen in der TR RESICAN defi-
niert.

Bei hohem oder sehr hohem Schutzbedarf beziiglich der
Integritat sollen gemaf der TR RESISCAN u. a. geeigne-
te kryptographische Mechanismen (z. B. elektronische
Signatur) zum Einsatz kommen. Somit sind das Scanpro-
dukt und der Transfervermerk mit einer elektronischen
Signatur zu versehen.™

Fiir die elektronisch signierten Objekte ist gemafl TR
RESISCAN zudem eine geeignete Langzeitspeicherung
umzusetzen, die sich nach den Vorgaben der TR 03125 des
BSIrichtet.1®

104 Vgl. TR RESISCAN, Manahme A AM.IN.H.1 - Einsatz kryptographischer Mechanismen zum Integritatsschutz, Seite 28 bzw. MaRnahme A AM.IN.SH.2 - Einsatz

qualifizierter elektronischer Signaturen und Zeitstempel, Seite 30

105 Vgl. TR 03125 (TR ESOR) des BSI



24 | Organisationskonzept elektronische Verwaltungsarbeit - Scanprozess

4 QOrganisatorische Regelungsbedarfe

4.1 Anderungen der Ablauf- und Aufbauorganisation

Die Einfithrung eines Scanverfahrens greift ggf. tief in die
Ablauforganisation der Behorde ein und ist diesbeziiglich
rechtzeitig und mit dem notigen Detaillierungsgrad zu
planen und umzusetzen.

Grundsétzlich ergibt sich aus den in diesem Konzept an-
gesprochenen Aspekten eine Vielzahl von Verdnderun-
gen insbesondere der Ablauforganisation einer Behorde.
Tangiert ist je nach Umsetzung aber ggf. auch die Aufbau-
organisation, worauf an dieser Stelle explizit hingewiesen
werden soll:

4.2 Scanumgebung

Beim Einrichten des Scanarbeitsplatzes sollten ergonomi-
sche Anforderungen beriicksichtigt werden:

 Esist ausreichend Raum fiir die Arbeitsvorbereitung
vorzusehen, um z. B. die Stapelbildung zu erméglichen.
Dabei miissen abgearbeitete Dokumente von zu bear-
beitenden Dokumenten stets unterschieden werden
konnen, z. B. durch entsprechenden Ablageraum links
und rechts vom Scanner.

e Der Scanner muss gut erreichbar sein, insbesondere
Einzug und Auswurf dirfen nicht verdeckt sein.

* Die Gerduschentwicklung des Scanners muss akzeptabel
sein.

Die Scanumgebung (benétigte Scannerhard- und -soft-
ware, aufgebaut in einem oder mehreren Riumen) wird
bei Umsetzung einer zentralen internen Scanstelle aus
organisatorischer Sicht in der Regel dem Inneren Dienst
zugeordnet. Je nach Zuordnung der Scanumgebung zu
einer Organisationseinheit (Poststelle, Registratur, andere)

So ist bei Umsetzung einer zentralen Scanstelle® diese
einer geeigneten Organisationseinheit zuzuordnen. In die-
sem Zusammenhang ist auch zu priifen, ob die Anderun-
gen in der Ablauforganisation Anpassungen der Aufbau-
organisation erforderlich machen. Dartiber hinaus sind
Personen als Mitarbeiter/-innen der Scanstelle zu benen-
nen. Deren Aufgaben sind in den Geschiftsverteilungsplan
aufzunehmen.

und Hohe der Sicherheits- bzw. Schutzanforderungen an
das Scansystem sowie die zu scannenden Dokumente ist
eine entsprechende Zugangsberechtigung vorzusehen. Da
die Mitarbeiter/-innen des 6ffentlichen Dienstes beson-
ders zu Verschwiegenheit verpflichtet sind, werden in der
Regel die Arbeitsstationen nur mit den tiblichen Verfahren
(Zugang mit Zugangskennwort) abgesichert. Die Scanum-
gebung kann bei Bedarf insgesamt zusétzlich raumlich
gesichert werden. Dies ist zum Beispiel bei Behérden mit
Biirgerverkehr sinnvoll.

Gleichzeitig ist sicherzustellen, dass ergonomische Richt-
linien beziiglich der Scanumgebung eingehalten werden.
Einerseits greift hier die Bildschirmarbeitsverordnung,
andererseits ist ausreichend Ablageplatz zur Abwicklung
des Scanvorgangs (Scanaufbereitung, Entklammern von
Dokumenten, Beibehaltung der Dokumentordnung etc.)
vorzusehen.

106 Vgl. Kap.5.1.1
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4.3 Dokumentation

Die organisatorischen Anpassungen und Regelungen, die
zur Umsetzung des Scanverfahrens notwendig sind, sind
hinreichend zu dokumentieren. Das heifdt, sie miissen in
bereits bestehende relevante interne Regelungen einflie-
Ren; ggf. sind neue Regelungen zu erstellen. Folgende Do-
kumente kommen dafiir grundsatzlich in Betracht:

* Geschiftsverteilungsplan

¢ Geschiftsordnung/Hausanordnung

» Scankonzept

e Scanrichtlinie

 Positiv-/Negativliste (Anlage zur Scanrichtlinie)!*” 108
e Personalkonzept fiir das Personal der Scanstelle
 ggf. Organigramm

Die TR RESISCAN schreibt bei ersetzendem Scannen zu-
dem vor, dass eine Verfahrensdokumentation zu erstellen
ist. Diese deckt die in der nachfolgenden Tabelle genann-
ten Inhalte des Organigramms, des Geschéftsverteilungs-
plans, des Personalkonzepts, des Scankonzepts und zum
Teil der Scanrichtlinie bereits ab.1%®

107 Es muss nur eine der beiden Listen erstellt werden. Die Entscheidung sollte in Abstimmung mit den Scanmitarbeitern erfolgen. Letztlich ist nur wichtig, dass die
Scanmitarbeiter mit der Liste fehlerfrei arbeiten kdnnen. In den meisten Projekten wird eine Negativliste erstellt, d. h. es wird genannt, was NICHT gescannt
wird. Somit missen alle nicht-genannten Dokument- und Eingangsarten zwingend gescannt werden.

108 Vgl. Baustein E-Akte, Anlage 5

109 Die zu erstellenden Inhalte der Verfahrensdokumentation sind in Kapitel 2.2.10 aufgelistet.
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Folgende Inhalte sind zu berticksichtigen:

Regelung/

Konzept

Geschéftsver-
teilungsplan

Geschéftsord-
nung/Hausan-
ordnung o. A.

Scankonzept

Scanrichtlinie

Negativliste

Positivliste
(alternativ zur
Negativliste)

Personal-
konzept

Organigramm

Beriicksichtigung der neuen Aufgaben; Zuordnung zu einer Organisationeinheit
Zuordnung der Scanaufgaben zu konkreten Funktionen und Personen

Festschreibung des angepassten Eingangsprozesses fiir papierne Posteingange

Technische Beschreibung des Scanprozesses

Festlegung von Scanort

Konkretisierung der Ablaufprozesse fiir verschiedene Tatigkeiten/Aufgaben (z. B. Papierpost,
Nachscannen, Scannen von Einzelsachen etc.)

Definition der eingesetzten Dateiformate sowie ggf. der qualifizierten elektronischen Signatur
Beschreibung der eingesetzten Softwarelosungen

Verfahrensbeschreibung des Scansystems

Festlegung von Verantwortlichkeiten

Darstellung der Ergebnisse der Schutzbedarfsanalyse

Ableitung der SicherheitsmaRnahmen fir ersetzendes Scannen (TR RESISCAN)
Kosten-Nutzen-Analyse bzw. Wirtschaftlichkeitsbetrachtung

Festlegung, welche papierne Dokumente zu scannen bzw. ersetzend zu scannen sind. Dabei u. a.
Berticksichtigung von vertraulichen, personlich adressierten und nicht scanbaren Papiereingdngen
Organisatorische Verortung und Einbettung des Scannens

Beriicksichtigung ergonomischer Vorgaben fiir den Scanarbeitsplatz

Notwendige Arbeitsschritte und Verantwortlichkeiten der beteiligten Organisationseinheiten
Definition der Arbeitsablidufe/Regelungen (ggf. individuell fir jeden Dokumenttyp und Prozess),
mit Prozessbeschreibung bis zum Eingangsempfanger

Berlicksichtigung von vertraulichen, personlich adressierten und nicht scanbaren Papiereingangen
Behandlung von Sonderfillen (nicht lesbar, geknickte Seiten usw.)

Regelung zur Papieraufbewahrung (Urkunden) bzw. -vernichtung nach dem Scannen

Begriindung zur Zuldssigkeit des ersetzenden Scannens

Beriicksichtigung von org. Malnahmen zur Sicherung des Gesamtverfahrens bei ersetzendem
Scannen

Nennung aller Dokument- bzw. Eingangsarten, die nicht zu scannen sind:
+ nicht aktenrelevante Eingénge (Werbung, Einladungen zu Veranstaltungen usw.)
+ vertrauliche Inhalte (VS)
+ nicht scanbare Formate/Medien (Baupléne, CD und DVD usw.)

Nennung aller Dokument- bzw. Eingangsarten, die explizit zu scannen sind:
- aktenrelevante Eingdnge
+ Regelungen bei umfangreichen Anlagen, gebundenen Broschiiren und Biichern

Benennung der Mitarbeiter der Scanstelle

Zuordnung von Aufgaben und Verantwortlichkeiten (z. B. ggf. mit Rotationsverfahren)
Qualifizierung der Mitarbeiter

Tatigkeitsbeschreibung (u. a. auch zur tarifrechtlichen Eingruppierung und Besoldung)
Gegebenenfalls Beriicksichtigung von Ressourcenausgleich bzw. Ausgleich des Arbeitsaufwands
bei Umorganisation bestehender Organisationseinheiten (Registratur, Poststelle)
Gegebenenfalls erforderliche Sicherheitstiberpriifungen beim Einscannen sicherheitsrelevanter
Dokumente (gem. Verschlusssachenanweisung - VSA - Bund)

Bei zentraler Scanstelle: organisatorische Zuordnung

Tabelle 1: Zu dokumentierender Regelungsbedarf
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5 Umsetzungsszenarien

Scanverfahren kénnen grundsitzlich

¢ durch die Behorde selbst (interne Modelle) oder
¢ durch einen Dienstleister (Betreibermodelle)

umgesetzt werden. Beide Modelle haben Vor- und Nach-
teile, die im Folgenden aufgezeigt werden. Die Ausfithrun-
gen aus den Kapiteln 2 und 3 beziehen sich grundsitzlich
auf alle hier dargestellten Varianten.

5.1 Interne Modelle

Unter internen Modellen werden beh6rdeninterne Ver-
fahren verstanden, also solche, die die betreffende Behor-
de selbst umsetzt und betreibt. Umsetzungsszenarien, bei
denen ein behordlicher oder externer Dienstleister fiir
mehrere Behorden eine Scanlésung betreibt, werden in
diesem Zusammenhang als externe Modelle betrachtet.

5.1.1 Zentrales vs. dezentrales behordeninter-
nes Scannen

Generell ist bei Umsetzung eines behérdeninternen Scan-
verfahrens zunichst der zweckmafiige ressourcenscho-
nende Ablauf fiir das Verfahren zu ermitteln. Dabei sind
zwei Varianten zu unterscheiden:

e Zentrales Scannen
Kennzeichen des zentralen Scannens ist, dass die Masse
des Schriftguts an einer Stelle innerhalb der Behorde
gescannt wird. Generell kann das Scannen bspw. in der
zentralen Poststelle oder in der zentralen Registratur
der Behorde stattfinden.

e Dezentrales Scannen
Dezentrales Scannen umfasst das Scannen der Doku-
mente an mehreren Stellen. Beim dezentralen Scan-
nen leitet die Poststelle den Posteingang in Papierform
weiter. Die Weiterleitung kann entweder an das Referat
erfolgen, das iiber einen eigenen Scanarbeitsplatz und
Scanmitarbeiter verfiigt. Alternativ kann der Postein-
gang sofort an die Registratur zum Scannen abgegeben
werden, sodass die nachfolgende Bearbeitung vollstian-
dig elektronisch erfolgen kann.

Bei der Entscheidung zur Umsetzung einer Variante ist ne-
ben der Erfiillung der rechtlichen, organisatorischen und
technischen Anforderungen in jedem Fall der Grundsatz
der Sparsamkeit und Wirtschaftlichkeit fiir das Verwal-
tungshandeln zu bertiicksichtigen.!'® So sind fir alle finan-
ziellen Maffnahmen Wirtschaftlichkeitsuntersuchungen
zu erstellen.!!

Bei der Entscheidung, ob ein zentrales bzw. ein dezentrales
Verfahren eingerichtet werden soll, sind u. a. auch Effizi-
enz- und Wirtschaftlichkeitsaspekte zu berticksichtigen.
Hierzu kénnen insbesondere Kosten fiir die technische
Infrastruktur sowie Anforderungen an die Qualifikation
der Mitarbeiter zum Betrieb der Scanstelle eine wichtige
Rolle spielen.

Dartiber hinaus sollte geprift werden, ob rechtliche
Anforderungen bestehen, die die Durchfiihrung von be-
stimmten Aufgaben im Rahmen des Scanprozesses durch
Mitarbeiterinnen und Mitarbeiter der Behorde erforder-
lich machen.

5.1.2 Vor- und Nachteile der behoérdeninternen
Modelle

Wird das Scanverfahren in der eigenen Beh6rde umgesetzt
und betrieben, so hat dies den Vorteil, dass die Behorde

die volle Kontrolle iiber das Scanverfahren inklusive der
damit verbundenen Sicherheitsmaffnahmen behilt. Ein
eigenes Verfahren kann zudem insgesamt flexibler und
schneller genutzt werden, z. B. konnen Prozessinderungen
ohne entsprechende Vertragsinderungen moglich sein.

Nachteilig an einem internen Scanverfahren ist, dass es
unabhingig von den Fachaufgaben der Behorde ist, aber
umfangreiche personelle und organisatorische Ressourcen
sowie Sachmittel und Raumkapazititen binden kann. Es
werden in der Regel Ressourcen sowohl in der IT als auch
in den Bereichen Organisation, Personal und Beschaffung
gebunden.

110 Vgl.§ 7 Abs. 1 BHO
111 Vgl.§ 7 Abs. 2 BHO
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Dieser Nachteil kann sich bei Verdnderung der Rahmen-
bedingungen verstirken: Andert sich das Scanvolumen,

z. B. weil sich der Anteil elektronischer Eingange am Ge-
samtvolumen signifikant erhoht oder verringert hat, so
kann sich die urspriingliche Dimensionierung der Scanlé-
sung als ungeeignet erweisen. Bei einem externen Dienst-
leister ist dies durch eine Anpassung des Servicevertrages
an die benotigten Kapazititen zu regeln.

5.2 Betreibermodelle

Wird das Scanverfahren durch einen Dienstleister betrie-
ben, spricht man von Betreibermodellen. Diese werden in
zwei Varianten differenziert:

* Qutsourcing,
e Quttasking.

Beide Arten werden nachfolgend charakterisiert und be-
wertet.

Als Dienstleister kommt sowohl ein privates Unterneh-
men als auch eine Behorde, zum Beispiel ein zentraler IT-
Dienstleister (Shared Service Center), in Betracht. Letzte-
rer wickelt die Scandienstleistung fiir mehrere Behérden
gleichzeitig ab und kann Skaleneffekte nutzen, um ein
Scanverfahren ggf. wirtschaftlich giinstiger umzusetzen
als eine Behorde ein internes Modell.

5.2.1 Outsourcing

Von Outsourcing spricht man, wenn das Scanverfahren
von einem externen Dienstleister in eigenen Raumlichkei-
ten des Dienstleisters durchgefiihrt wird. Das Scangut der
Behorde ist zum Scannen somit an den Dienstleister zu
ibergeben.

Hinweis: Scanpersonal

Das Scanpersonal ist beziiglich der Anforderun-
gen auszuwahlen, die das Scannen mit sich bringt.
Insbesondere folgende Aspekte sind dabei zu be-
riicksichtigen:

Vertrauenswiirdigkeit

Diese ist ggf. durch eine entsprechende Sicher-
heitstiberpriifung sicherzustellen (s. 0. ggf. Sicher-
heitstiberpriifung nach VSA Bund).

Technische Expertise

Diese ist notwendig, um die Durchfiihrung der
OCR-Wandlung und weiterer Automatismen so-
wie das Anbringen des Transfervermerks ord-
nungsgemaR kontrollieren bzw. durchfiihren zu
konnen.

Generell ist beim Outsourcing der gesamte Prozess des
Scannens, inklusive An- und Ablieferung der Dokumente,
sowie Ubermittlung der elektronischen Daten an die Be-
horde detailliert zu spezifizieren. Die Festlegungen sollten
vertraglich fixiert werden, um rechtliche Abgrenzungen
(z. B. den Gefahrentibergang) klarzustellen und entspre-
chende Rechtsanspriiche bei Fehlverhalten ableiten zu
konnen. Folgende Aspekte sollten berticksichtigt werden:

Ubergabe der Dokumente

¢ Anlieferung durch Behorde oder Abholung durch
Dienstleister

o Sicherheitsanforderungen beziiglich der Ubergabe (z. B.
verplombte Container)

e Zeitliche Festlegungen: tigliche Ubergabe, ein- oder
mehrmals, Uhrzeiten etc.

e Vorherige Sichtung durch Behorde: ja/nein

e Sortierung bzw. Stapelbildung der tibergebenen Doku-
mente: z. B. separate Stapel fiir Eingangspost und sons-
tiges Scangut

Scananforderungen

e Format: farbig oder schwarz/weif}, Scanauflosung, Farb-
tiefe, Dateiformat etc.

* OCR-Wandlung: ja/nein, Ubergabe der Volltexte (z. B.
txt-Dateien etc.)
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e Barcodeverfahren: ja/nein, Vorgabe der Nummernkrei-
se, Erstellung der Barcodes

¢ Metadatenvergabe (Indexierung): ja/nein, Festlegung
der Felder, Editierkonventionen, Fachbegriffe, Thesauri
etc., Ubergabe der Metadaten (z. B. XML-Dateien, xdo-
mea)

e Klassifizierung: ja/nein, Vorgabe der Dokumenttypen
und Klassifizierungsmerkmale

e Formularerkennung: ja/nein, Vorgabe der auszulesen-
den Metadaten, Bereitstellung von Priifdateien etc.

 Ersetzendes Scannen: ja/nein, technische Sonderaus-
stattung (elektronische Signatur und Zeitstempel), De-
finition und Etablierung Priifprozess, Transfervermerk
etc.

Vernichtung vernichtbarer Dokumente

¢ Erkennung/Auswahl zu vernichtender Unterlagen

¢ Art und Weise des Vernichtens (Eigenvernichtung,
Fremdfirma)

 Vernichtungsprotokoll

Riickgabe nicht vernichtbarer Dokumente

 Anlieferung durch Dienstleister oder Abholung durch

Behorde

Sicherheitsanforderungen beziiglich der Ubergabe (z. B.

verplombte Container)

Zeitliche Festlegungen: tigliche Ubergabe, ein- oder

mehrmals, Uhrzeiten etc.

Ablage in Behorde (Ort, Systematik)

e Synchronisierung der Papierunterlagen mit zugehori-
gen elektronischen Dateien (z. B. mittels Barcode)

Zertifizierung (Qualitatskriterien an den Dienstleister

bzgl. Mitarbeiter, Prozesse, Durchfiihrung, Sicherheit

etc.)

» Nachweis einer marktgingigen Zertifizierung: z. B. DIN
EN ISO 9001 (Qualitatsmanagement), ISO 27001 (IT-
Grundschutz), GOB und GoBS (Buchfiihrung) etc.

5.2.2 Outtasking

Outtasking unterscheidet sich von Outsourcing durch den
Ausfihrungsort der Dienstleistung. Auch beim Outtasking
fithrt ein externer Dienstleister das Scannen fir die Be-
horde durch, jedoch innerhalb der Behorde.

Es sind beim Outtasking meist geringere Sicherheitsmaf3-
nahmen umzusetzen als beim Outsourcing, um die Sicher-
heitsanforderungen der Behorde zu erfiillen, da die exter-
ne Logistik des Transports der Unterlagen zum und vom
externen Dienstleister vollstindig entfallen.

Die Scanlosung ist entweder von der Behorde beschafft
und wird dem Scandienstleister zur Nutzung zur Verfii-
gung gestellt oder ist das Eigentum des Dienstleisters.

Generell ist auch beim Outtasking der gesamte Prozess des
Scannens im Dienstleistungsvertrag schriftlich zu fixieren.
Folgende Aspekte sollten berticksichtigt werden:

Ubergabe der Dokumente

» Zeitliche Festlegungen: tigliche Ubergabe, ein- oder
mehrmals, Uhrzeiten etc.

* Vorherige Sichtung durch Behorde: ja/nein

* Sortierung bzw. Stapelbildung der ibergebenen Doku-
mente: z. B. separate Stapel fiir Eingangspost und sonsti-
ge zu scannende Dokumente

Scananforderungen

» Format: farbig oder schwarz/weif}, Scanauflésung, Farb-
tiefe, Dateiformat etc.

* OCR-Wandlung: ja/nein, Ubergabe der Volltexte (z. B.
txt-Dateien etc.)

e Barcodeverfahren: ja/nein, Vorgabe der Nummernkrei-
se, Erstellung der Barcodes

* Metadatenvergabe (Indexierung): ja/nein, Festlegung
der Felder, Editierkonventionen, Fachbegriffe, Thesauri
etc., Ubergabe der Metadaten (z. B. XML-Dateien, xdo-
mea)

* Klassifizierung: ja/nein, Vorgabe der Dokumenttypen
und Klassifizierungsmerkmale

e Formularerkennung: ja/nein, Vorgabe der auszulesen-
den Metadaten, Bereitstellung von Priifdateien etc.

 Ersetzendes Scannen: ja/nein, technische Sonderaus-
stattung (elektronische Signatur und Zeitstempel), De-
finition und Etablierung Priifprozess, Transfervermerk
etc.

Riickgabe gescannter Dokumente

« Zeitliche Festlegungen: tigliche Ubergabe, ein- oder
mehrmals, Uhrzeiten etc.

 Ablage in Behorde (Ort, Systematik)

 Synchronisierung der Papierunterlagen mit zugehori-
gen elektronischen Dateien (z. B. mittels Barcode)

Zertifizierung (Qualitatskriterien an den Dienstleister

bzgl. Mitarbeiter, Prozesse, Durchfiihrung, Sicherheit

etc.)

* Nachweis einer marktgéingigen Zertifizierung: z. B. DIN
EN ISO 9001 (Qualitdtsmanagement), ISO 27001 (IT-
Grundschutz), GOB und GoBS (Buchfiihrung) etc.
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5.2.3  Vor-und Nachteile der Betreibermodelle

Im Vergleich zur internen Umsetzung des Scanverfahrens
hat die Umsetzung mittels Betreibermodell den Vorteil,
dass die Investitionskosten der Scanlosung nicht direkt
von der Behorde getragen werden.'*? Bei der Kosten-
Nutzen-Analyse ist zu beriicksichtigen, dass das Volumen
der Leistung, somit die Kosten des laufenden Betriebs bei
einem Betreibermodell leichter skalierbar sind. Dies kann
sich als wirtschaftlicher erweisen, wenn sich die benétig-
ten Kapazititen stark verdndern. Wenn bspw. elektroni-
sche Verwaltungsarbeit in einem Bereich eingefiihrt wird,
kann das Scanvolumen zunéichst stark steigen, weil grofRe
Mengen von Papierdokumenten digitalisiert werden mus-
sen. Langfristig kann das Scanvolumen jedoch deutlich
abnehmen, weil die Eingidnge tiberwiegend elektronisch
erfolgen.

Bei der Berechnung der Betriebskosten sind u. a. auch die
notwendigen Fachkenntnisse zu den technischen Kompo-
nenten eines Scansystems zu berticksichtigen, insbeson-
dere wenn zusitzliche Automatismen zum Einsatz kom-

men (z. B. Formularerkennung, Klassifizierung), die u. a. die
Bedienung sehr spezifisch und komplex machen.

Zu den Nachteilen einer extern betriebenen Losung zahlt
die fehlende (kurzfristige) Flexibilitit.!** Die Ausgestaltung
des Scanverfahrens ist in Vertragen fest definiert und nicht
kurzfristig (ad hoc) d&nderbar. Ein vorzeitiger Wechsel des
Dienstleisters ist zudem in der Regel mit zusétzlichen Kos-
ten und erheblichem Mehraufwand verbunden.

Ein externes Scanverfahren kann fiir die Behorde mit
Kontrollverlust einhergehen. Eine entsprechende Risiko-
abschitzung sollte somit durch die Behérde vor Um-
setzung des externen Verfahrens durchgefiihrt werden.
Zudem ist zu priifen, ob und welche konkreten rechtli-
chen Anforderungen fiir die Durchfithrung der einzelnen
Aufgaben im Rahmen des Scanprozesses bestehen und
wie diese bei einem externen Modell umgesetzt werden
koénnen.

112 Mit Ausnahme ggf. beim Outtasking

113 Die Anpassungen von Kapazititen sind in diesem Zusammenhang eher als mittel- bzw. langfristige Maknahmen anzusehen. Gemeint sind kurzfristige Anderun-

gen des definierten Ablaufs bzw. Ausnahmeregelungen vom Prozess.
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6 Verknipfung mit anderen Bausteinen
elektronischer Verwaltungsarbeit

Der Baustein ,Scanprozess des Organisationskonzepts
elektronische Verwaltungsarbeit” weist direkten Bezug
zum Baustein ,E-Akte“ auf: Um vollstindig zu sein, muss
die elektronische Akte neben elektronischen auch pa-
pierbasierte Dokumente aufnehmen kéonnen, wenn sie
aktenrelevant sind. Hierzu sind die Papierunterlagen zu
scannen.

Aussagen des Bausteins ,,E-Langzeitspeicherung” stehen
mit dem vorliegenden Baustein beziiglich der ordnungs-
gemaiflen, beweiswertsichernden Langzeitspeicherung
elektronischer Dokumente in Verbindung.!** Der Baustein
~E-Poststelle” ist zudem von Belang, wenn es um elektro-
nische Signaturen geht. Hierin werden Art, Wirkungswei-
se und Konsequenzen elektronischer Signaturen niher
erlautert.’s

Zum Baustein ,E-Fachverfahren“ besteht insofern ein Be-
zug, dass der hier beschriebene Scanprozess auch bei der
Umsetzung von Fachverfahren zum Einsatz kommen soll.

114 Vgl. Baustein E-Langzeitspeicherung
115 Vgl. Baustein E-Poststelle, Anlage 2
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