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LA Konzept
Erweiterungsmodul zum Organisationskonzept 2.1
Virtuelle Poststelle und Vorgangsbearbeitungssysteme

1 MANAGEMENT SUMMARY

Das Erweiterungsmodul ,Virtuelle Poststelle” betrachtet die Einbindung
einer Virtuellen Poststelle (kurz: VPS) in die IT-gestltzte Vorgangsbear-
beitung. Eine VPS ergénzt bisherige Komponenten der IT-Infrastruktur in
einer Behorde, die zum Ziel hat, online zu kommunizieren. Als elektroni-
scher Lésungsansatz bietet die VPS sicherheitsrelevante Dienste, um
etwa bei Bedarf fur die Kommunikation zwischen Behdrde und externem
Kunden sowohl eingehende als auch ausgehende Daten verschlisselt
und/oder signiert zu tbermitteln.

Geschéftsvorfalle (wie etwa ein Verwaltungsakt oder ein Vertrag), die
schitzenswirdige Daten enthalten, der Schriftform unterliegen oder
Fristen beinhalten, stellen Herausforderungen fir einen rechtsverbindli-
chen elektronischen Geschéftsprozess dar. In diesen Féllen werden im
papierbasierten Geschaftsgang ausgehende Dokumente handschriftlich
unterschrieben bzw. eingehende Dokumente gescannt. Die elektronische
Erfassung solcher handschriftlich unterschriebenen Dokumente erfolgt
bei Posteingang herkdmmlich Uber das Einscannen des Papierdoku-
ments. Die notwendige Nachweisfiihrung im Postausgang erfolgt z. B.
neben Registraturhilfsmitteln in Absendevermerken, Fax-Sendeberichten
oder Einschreibertickscheinen. Zur Posteingangsbehandlung gehoért es,
das aktenrelevante Schriftgut mit Grunddaten in Registraturhilfsmitteln zu
erfassen. Ggf. ist eine Empfangsbestatigung fir den Nachweis der Frist-
wahrung zu quittieren. Fir den Versand und Empfang per E-Mail ist die
Erfassung uneinheitlich sowie vom einzelnen Mitarbeiter abhangig.

Verfolgt eine Behorde das Ziel, diese Ablaufe vollstandig online abzuwi-
ckeln, um die Bearbeitung effektiver zu gestalten, sind aquivalente L6-
sungen zum rechtsverbindlichen papierbasierten Geschaftsprozess not-
wendig.

Hierzu gehort u. a. der Einsatz der qualifizierten elektronischen Signatur
als Ersatz der handschriftlichen Unterschrift wie auch weitere Funktionen
der Postein- und -ausgangsbehandlung. Ein Vorgangsbearbeitungssys-
tem (kurz: VBS) muss hierfir zusatzliche Funktionalitdten und Dienste
einbinden, die es selbst nicht anbietet.

Der elektronische Geschéftsprozess, der mittels VBS und VPS abgewi-
ckelt wird, unterliegt verfahrensbedingten Vorgaben, wie sie das DO-
MEA®-Organisationskonzept® beschreibt. Als Vorgabe fiir ein VBS ein-
schlie3lich Speicher- und Archivsystem gilt, dass die Méglichkeiten zur
Sicherung von Integritat, Vertraulichkeit, Verfligbarkeit, Authentizitat,

s, http://www.kbst.bund.de/Anlage304127/pdf_datei.pdf
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LA Konzept
Erweiterungsmodul zum Organisationskonzept 2.1
Virtuelle Poststelle und Vorgangsbearbeitungssysteme

Zeitlicher Bestimmtheit und Nachweisbarkeit der Bearbeitung und der
Daten (Schutzziele) gegeben sein missen.

Aus Sicht der IT-gestutzten Vorgangsbearbeitung bestehen Interaktionen
zwischen VBS und VPS in verschieden Teilprozessen und zu unter-
schiedlichen Zeitpunkten. Die Teilprozesse Posteingang, Bearbeitung,
Postausgang unterscheiden sich bezlglich der Aufgaben im Umgang mit
Dokumenten und bedingen die Nutzung einzelner Dienste der Virtuellen
Poststelle. Gemald den oben genannten Schutzzielen missen entspre-
chende kryptographische Dienste sowie Posteingangs- und Postaus-
gangsdienste auf Abruf bereitgehalten werden, die dem Schutzbedart
und der Nachweispflicht des papierbasierten Geschaftsprozesses ent-
sprechen. Sie sind Bestandteil der Abwicklung eines Geschaftsprozes-
ses.

Die aquivalenten (aktenrelevanten) Tatigkeiten zum papierbasierten Ge-
schéaftsprozess missen uber die Dauer ihres Lebenszyklus ggf. an den
elektronischen Dokumenten, am Vorgang oder an der Akte erkennbar
sein.

Aus Geschéftsprozesssicht kann ein externer Partner, unabhangig von
den Kommunikationskanalen E-Mail oder Web, mittels VPS mit einem
konkreten Mitarbeiter oder einer Organisationseinheit der Behdrde sicher
kommunizieren. Der Geschaftsprozess lasst sich fur die Behorde effizient
gestalten, wenn die sicherheitsrelevanten Dienste an zentraler Stelle fir
alle Benutzer einer Behtrde angeboten werden.

* Die Regelungen der Vorgangsbearbeitung, der Inhalt der Daten und
Anforderungen aus den Prozessen liefern Vorgaben, welcher
Schutzbedarf fur aus- und eingehende Daten gilt. Im Rahmen einer
Skalierung des Schutzbedarfes wird definiert, welches Schutzniveau
fur ein- und ausgehende Daten oder Kommunikationskanale durch
die VPS zu gewaéhrleisten ist.

Die Funktionen einer VPS werden je nach Kommunikationskanal an ver-
schiedenen Stellen einzubinden sein. Dem Benutzer bieten sich grund-
satzlich drei Zugriffsmoglichkeiten, um auf die sicherheitsrelevanten
Funktionen zuzugreifen:

»  Web Interface (OSCI),
= E-Mail Interface und
= direkt aus dem VBS (Hintergrundsystem Interface).

Das Web Interface fiir Dateniibermittlung via OSCI er6ffnet einen siche-
ren Nachrichtentransport in den Teilprozessen Versand und Empfang
Uber das Internet. Eine vertrauenswiirdige Ubermittlungsinstanz (Inter-
mediar) pruft und leitet Nachrichten weiter. Der Intermediar kann bei ver-
traulichen, verschlisselten Daten lediglich die Transportinformationen le-
sen bzw. interpretieren. Damit ist sichergestellt, dass die Inhaltsdaten

Seite 5 von 50



LA Konzept
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ausschlie3lich vom Autor und vom Empfanger verarbeitet werden kon-
nen.

Eine VPS ist dartber hinaus in behdrdeneigene Mailanwendungen (z. B.
Exchange-Server) integrierbar und unterstitzt den Transport der E-Mails
in den Teilprozessen Versand und Empfang. Sie wird nach vordefinierten
Regeln aktiv und filtert eingehende kryptographisch behandelte E-Mails
zur weiteren Bearbeitung aus.

Die kryptographischen Basisdienste einer VPS kdnnen zusatzlich direkt
aus dem VBS Uber ein entsprechendes Interface angesprochen werden.
Exemplarisch sind folgende Teilprozesse, die im Rahmen der Bearbei-
tung aufgerufen werden kénnen: Ad hoc- und Wiederholungsprifung zur
Verifikation von Signaturen und Zertifikaten, kryptographische Bearbei-
tung von Prozess- und Inhaltsdaten, Verfahren zum Mit- und Schluss-
zeichnen.

Je nach Teilprozess (etwa Versand, Empfang etc.) und Kommunikations-
kanal (etwa E-Mail, Web) gestaltet sich die Interaktion von VBS und VPS
in eigener Charakteristik.
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Virtuelle Poststelle und Vorgangsbearbeitungssysteme

2 EINLEITUNG

Dieses Kapitel stellt den Aufbau des Dokuments, die gewahlte Vorge-
hensweise sowie die notwendigen thematischen wie auch inhaltlichen
Abgrenzungen dar.

2.1 Aufbau und Zweck des Dokuments

Das Erweiterungsmodul ,Virtuelle Poststelle* wendet sich an Projektver-
antwortliche und -mitarbeiter sowie IT-Leiter in Bundesbehérden, die die
IT-gestltzte Vorgangsbearbeitung medienbruchfrei ausweiten und um
zentrale kryptographische Dienste einer VPS ergénzen wollen.

Dieses Dokument ergénzt das Organisationskonzept des aktuellen DO-
MEA®-Konzept Version 2.1. Ziel des Dokuments ist es, anhand von typi-
schen Geschéftsablaufen mit Kommunikationspartnern einer Behorde die
Einbindung einer Virtuellen Poststelle in die IT-gestltzte Vorgangsbear-
beitung darzustellen. Das Erweiterungsmodul ,Virtuelle Poststelle” liefert
hierfir organisatorisch-technische Herleitungen und Hintergriinde, die
zum besseren Verstandnis der abgeleiteten Anforderungen im DO-
MEA®-Anforderungskatalog verhelfen. Die Darstellungsweise erfolgt all-
gemein und behodrdenunabhangig in einer Gbertragbaren Form.

Das vorliegende Dokument gliedert sich in vier Kapitel. Im Anschluss an
die Managementzusammenfassung und die Einleitung folgen die inhaltli-
chen Ausfuihrungen.

Das Kapitel 3 beschreibt zunachst die Herausforderung fur einen rechts-
verbindlichen elektronischen Geschéftsverkehr, der schitzenswerte Da-
ten enthalt, einer Schriftform unterliegt oder Fristen beinhaltet. Das Ziel,
solche Geschaftsvorfalle online und effektiver zu gestalten, verlangt
aquivalente Losungen zum papierbasierten Geschéaftsprozess. Aus Sicht
eines VBS wird der Bedarf an sicherheitsrelevanten Funktionen und
Diensten aufgezeigt, die es selbst nicht anbieten kann. Das Kapitel be-
schreibt aus dieser Perspektive die verfahrensbedingten Vorgaben fir
das Zusammenwirken beider Anwendungen. Aus prozessualer Sicht er-
geben sich bei der Abwicklung eines Geschaftsvorfalles unterschiedliche
Interaktionen zwischen VBS und Virtueller Poststelle. AbschlieRend ge-
ben verfahrensbedingte Anforderungen den Schutzbedarf vor, der fir die
Kommunikation und fur die ein- und ausgehenden Daten von einer VPS
zu gewahren ist.

Kapitel 4 beschreibt Funktionen und Komponenten einer Virtuellen Post-
stelle. Als elektronischer Lésungsansatz liefert die Virtuelle Poststelle
kryptographische Grundfunktionen, die vom VBS nicht geleistet werden
kénnen. Aus Sicht des VBS bietet die Basiskomponente VPS dabei ver-
schiedene Zugange zu sicherheitsrelevanten Funktionen.
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In Kapitel 5 erfolgt eine prozessorientierte Betrachtung. Dabei werden die
Zusammenhange zwischen den Ablaufen auf VPS-Seite und den organi-
satorisch-technischen Folgetétigkeiten in der Vorgangsbearbeitung
dargestellt.

2.2 Vorgehen

Das vorliegende Dokument betrachtet die Einbindung einer ,Virtuellen
Poststelle” aus Sicht der Vorgangsbearbeitung. Der zugrunde liegende
prozessuale Ansatz geht davon aus, dass die verfahrensbedingten Vor-
gaben der IT-gestitzten Vorgangsbearbeitung die Interaktionen mit einer
VPS pragen. Allerdings ergeben sich auch aus den technischen Ablaufen
und den Komponenten einer VPS organisatorische Konsequenzen fir die
IT-gestltzte Vorgangsbearbeitung.

Der prozessuale Ansatz beschreibt Falle von verbindlichem elektroni-
schem Geschaftsverkehr als medienbruchfreien Geschéftsprozess. In
diesen Féllen unterliegen die ein- und ausgehenden Daten spezifischen
Sicherheits- und Schutzbedlrfnissen. Um derartige Falle durchgangig
elektronisch abzuwickeln, muss die IT-gestltzte Vorgangsbearbeitung
um kryptographische Funktionalitaten ergénzt werden. Konsequenter
Weise werden zundachst die verfahrensbedingten Vorgaben fir die Inter-
aktion zwischen VBS und VPS beschrieben. AnschlieRend werden die
Anforderungen einer VPS als einem &quivalenten elektronischen LO6-
sungsansatz zum rechtsverbindlichen papierbasierten Geschaftsgang
bestimmt. Auf dieser Basis lasst sich die Nutzung notwendiger Grund-
funktionen einer VPS in verschiedenen Teilprozessen eines Geschafts-
gangs beschreiben und die organisatorisch-technischen Folgerungen fir
das VBS aufzeigen.

2.3 Abgrenzung des Dokuments

Das Erweiterungsmodul ,Virtuelle Poststelle” stellt die Mdglichkeit her-
aus, eine Virtuelle Poststelle als elektronischen Losungsansatz in die Ab-
laufe der IT-gestutzten Vorgangsbearbeitung einzubinden. Mit dem Fo-
kus des Dokuments sind verschiedene Themen abzugrenzen und ggf.
auf inhaltlich vertiefende Dokumente zu verweisen.

Dieses Dokument betrachtet Interaktionen zwischen Vorgangsbearbei-
tungssystem und Virtuelle Poststelle. Ausléser der Interaktionen sind
schutzbedurftige E-Mail- oder Web-Kommunikationen mit externen
Kommunikationspartnern. Die Kommunikation kann sich dabei im Sinne
einer B2G oder C2G Beziehung gestalten. Félle einer schutzbedirftigen
G2G Beziehung werden ebenfalls einbezogen.

Aus prozessualer Sicht bleiben Einzelschritte auf der Seite eines exter-
nen Kommunikationspartners unbericksichtigt. Dies betrifft den Einsatz
kryptographischer Funktionen sowie organisatorisch technische Heraus-
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forderungen wie etwa hinsichtlich der Signierkomponenten, Zertifi-
katsausstellung, Vergabe von kryptographischen Schlisseln, Signatur-
karten und Nutzung von Attributzertifikaten. Die Sicherheitsbestimmun-
gen der jeweiligen Signaturkartenherausgeber (Trustcenter) informieren
hierzu ausfuhrlicher.

Das Dokument betrachtet auf Behdrdenseite ausschlielilich die Anwen-
dungen VPS und VBS, bei E-Mail-Kommunikation wird ebenfalls die
Mailanwendung geringfiigig in die Betrachtung einbezogen. Unberick-
sichtigt bleibt die Verwendung einer VPS ohne den Einsatz eines Vor-
gangsbearbeitungssystems. Je nach Geschaftsprozess und IT-Infra-
struktur kdnnen weitere Anwendungen das Zusammenwirken von VPS
und VBS erganzen. Die Einbindung von Basiskomponenten oder -an-
wendungen wie etwa eines Zahlungs- oder eines Formularmanagement-
systems wird nicht thematisiert. Zu diesen Themen sollen zu einem spa-
teren Zeitpunkt entsprechende Erweiterungsmodule von der KBSt ver6f-
fentlicht werden.

Das vorliegende Erweiterungsmodul verweist zudem an entsprechenden
Textstellen auf weitere Erweiterungsmodule, die bestimmte Themen ver-
tiefen. Dies betrifft beispielsweise Inhalte wie Revisionsfestigkeit eines
VBS, Langzeitarchivierung und Ubersignieren oder innerbehdérdlichen
Austausch von standardisierten Grunddatensétzen.

Die organisatorisch-technische Integration einer VPS in ein VBS wird
abstrakt aus Sicht der IT-gestitzten Vorgangsbearbeitung vorgenom-
men. Fragen zur technischen Ausgestaltung und Realisierung einer VPS
werden nicht beantwortet. Derartige Informationen liefern etwa OSCI-
spezifische Dokumente und spezielle Unterlagen zur Basiskomponente
Datensicherheit”> (VPS als Basiskomponente von BundOnline). Das
vorliegende Dokument nimmt lediglich soweit Bezug auf diese Aspekte,
wie es zum Verstandnis der Integration von Vorgangsbearbeitung und
Sicherheitsdiensten erforderlich ist.

2 Siehe etwa BSI, Fachkonzept fur die Virtuelle Poststelle als Basiskomponente

Datensicherheit von BundOnline, 2003.
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3 PROBLEMKONSTELLATION — NUTZEN EINER VIR-
TUELLEN POSTSTELLE

3.1 Medienbruchfreier verbindlicher elektronischer Ge-
schaftsverkehr

Geschéftsvorfalle, die schitzenswirdige Daten enthalten, der Schriftform
(inklusive handschriftlicher Unterschrift) unterliegen oder Fristen bein-
halten, stellen Herausforderungen fir einen medienbruchfreien®
Geschéftsprozess dar. Miussen beispielsweise bestimmte Dokumente
handschriftlich unterschrieben werden, so sind die Kommunikationsteil-
nehmer gezwungen, das Ubertragungsmedium zu wechseln: Elektroni-
sche Dokumente werden ausgedruckt und unterschrieben bzw. hand-
schriftlich gezeichnete Dokumente werden gescannt. Verfolgt eine Be-
horde das Ziel, Prozesse vollstandig online abzuwickeln, um die Bear-
beitung effektiver zu gestalten, dann sind &quivalente Losungen zum
rechtsverbindlichen papierbasierten Ablauf notwendig.

Das Verwaltungshandeln mit Rechtsfolge definiert geregelte und verbind-
liche Handlungsweisen und deren unmittelbare AuRRenwirkung fir den
jeweiligen konkreten Einzelfall. Dabei kann rechtsverbindliches Verwal-
tungshandeln zwischen Behdrden und externen Kommunikationspartnern
dem Schriftformerfordernis unterliegen.*

Beispiele hierfir sind:

=  Vertrag bzw. Kommunikation mit Vertragscharakter,
» Verwaltungsakt (z. B. Antragsverfahren, Beihilfebescheid) bzw.
Kommunikation mit rechtsverbindlichen Aussagen.

An ein Schriftformerfordernis ist ggf. die handschriftliche Unterschrift ei-
nes Beteiligten geknipft. Konsequenter Weise entstehen im elektroni-
schen Geschéaftsgang Medienbriiche in der Kommunikation mit externen
Partnern, falls keine qualifizierte elektronische Signatur gebildet und ge-
pruft werden kann.

Fur die notwendige Nachweisfiihrung im papierbasierten Postausgang
wird z. B. ein Absendevermerk auf den Entwurf angebracht und die Zu-

Zu den Moglichkeiten einen medienbruchfreien Daten- und Dokumentenaustausch
zwischen Behorden aufzubauen, siehe das Erweiterungsmodul ,Inner- und interbe-
hordliche Kommunikation®, Schriftenreihe der KBSt, Band 65.

Nach BGB § 126(1) muss, wenn durch Gesetz schriftliche Form vorgeschrieben ist,
eine Urkunde von dem Aussteller eigenhandig durch Namensunterschrift unterzeich-
net werden. Zur elektronischen Form und zur Schriftform siehe BGB §126(3) und
126a(1); Siehe auch FormVVAnpG, Gesetz zur Anpassung der Formvorschrift des Pri-
vatrechts und anderer Vorschriften an den modernen Rechtsgeschéftsverkehr.
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stellung in einem Postausgangsbuch vermerkt. Bei Zustellverfahren wie
etwa Telefax wird der Sendebericht zum Vorgang genommen oder beim
Postversand das Einschreibeverfahren mit Rickschein genutzt. Der
Nachweis von aktenrelevanten E-Mails als Papierausdruck bleibt vom
Bearbeiter abhangig. Mit diesem Medienbruch bleibt in der Regel auch
die Erfassung in einem Postausgangsbuch aus.

Zur Posteingangsbehandlung® gehért es, das aktenrelevante Schriftgut
mit Grunddaten (wie z. B. Eingangsdatum) in Registraturhilfsmitteln zu
erfassen (wie z. B. Posteingangsbuch). Ggf. ist eine Empfangsbestati-
gung fir den Nachweis zur Fristwahrung zu quittieren (Ruckschein). De-
zentral eingehende E-Mails, sofern diese aktenrelevant sind, werden
ausgedruckt und zur Akte genommen. Mit diesem Medienbruch bleibt
analog haufig auch die Erfassung in einem Posteingangsbuch aus.

Um die genannten Geschéftsvorfalle vollstédndig online abzuwickeln, sind
aquivalente Losungen zum rechtsverbindlichen papierbasierten Ablauf
notwendig. Hierzu gehort u. a. der Einsatz der qualifizierten elektroni-
schen Signatur als Ersatz der handschriftlichen Unterschrift® wie auch
weitere Funktionen der Postein- und -ausgangsbehandlung. Ein VBS
muss hierflir zusatzliche Funktionen und Dienste einbinden, die es selbst
nicht anbieten kann.

Die Medienbriiche in der Interaktion zwischen einer Behdrde und einem
externen Partner sollen mit Hilfe einer so genannten ,Virtuellen Post-
stelle” beseitigt werden. Gleichsam muss die Rechtsverbindlichkeit in der
Interaktion gewahrt werden. Hierfir muss eine ,Virtuelle Poststelle* auf
Behdrdenseite die sicherheitsrelevanten kryptographische Dienste fir
unterschiedliche Kommunikationskanale vorhalten.

Die Einfihrung elektronischer Unterstitzungsmechanismen fihrt nicht
zur Erhorung fachspezifischer rechtlicher Anforderungen. Es kann daher
insbesondere im innerbehordlichen (aber auch im interbehérdlichen)
Austausch von Dokumenten i.d.R. auf die Verwendung von qualifizierten
elektronischen Signaturen verzichtet werden (Vermeiden einer
Mitzeichnungsflut).

Vgl DOMEA®-Organisationskonzept, Kap. 4.1

SigG 2001 § 2 Begriffshestimmungen: ,Elektronische Signaturen sind Daten in
elektronischer Form, die anderen elektronischen Daten beigefugt oder logisch mit ih-
nen verknipft sind und die zur Authentifizierung dienen (...)*. Das SigG 2001 § 2 un-
terscheidet verschiedene Erscheinungsformen elektronischer Signaturen: einfach,
fortgeschritten, qualifiziert sowie qualifiziert mit Anbieterakkreditierung.

6
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3.2 Interaktion Vorgangsbearbeitungssystem — Virtu-
elle Poststelle

Der elektronische Geschéftsprozess, der mittels VBS und VPS abgewi-
ckelt wird, unterliegt verfahrensbedingten Vorgaben, wie sie das DO-
MEA®-Organisationskonzept beschreibt.” Die Grundprinzipien des Ver-
waltungshandelns stecken den rechtlichen und organisatorischen Rah-
men ab: dauerhafte, klare Arbeitsteilung, Amtshierarchie, Regelgebun-
denheit des Verwaltungshandelns und Aktenmé&Rigkeit. Aus Sicht der
elektronischen Aktenfihrung liefern die Prinzipien AktenmaRigkeit und
Regelgebundenheit des Verwaltungshandelns die wesentlichen Vorga-
ben. Die Regeln und Normen des Verwaltungshandelns verpflichten:

= zur aufgabenbezogenen Aktenfilhrung zusammenhéngender
Schriftstiicke,

= zur Nachvollziehbarkeit der Urheberschaft sowie zum Nachweis
von Dokumenten (vollstdndig und wabhr),

= zur Rekonstruktion der Entscheidungs- und Bearbeitungspro-
zesse und

= zur Revisionsfestigkeit in der Aktenfiihrung.

= Die verbindliche elektronische Akte gewahrt Gber den gesamten
Lebenszyklus, dass aktenrelevante Téatigkeiten und Ergebnisse
an den Objekten ,Dokument®, ,Vorgang” und ,,Akte" nachvollzieh-
bar sind.

Als Vorgabe fur ein VBS einschlie3lich Speicher- und Archivsystem gilt,
dass die Integritat, Vertraulichkeit, Verfiigbarkeit, Authentizitat (klassi-
sche Schutzziele) sowie Zeitliche Bestimmtheit und Nachweisbarkeit der
Bearbeitung und Daten (erweiterte Schutzziele) gegeben sein muss.®

Ein elektronischer Losungsansatz VPS muss fir die Posteingangs- und
Postausgangsdienste auf Behordenseite die:

» Ubertragungssicherheit und die Erfillung der Anforderungen an
den Schutzbedarf gewéhren,

= Sicherheitsrelevante  kryptographische  Bearbeitungs- und
Ergebnisdaten elektronisch generieren,

= Sicherheitsdienste aus einem VBS heraus, Uber Web oder tber
die Mail-Anwendung anbieten,

= Sicherheitsrelevante Erfassungsdaten erheben und fir das VBS
(als nachfolgendes System) vorhalten.

Aus Sicht der IT-gestltzten Vorgangsbearbeitung kénnen in verschieden
Teilprozessen eines Geschéaftsganges Dienste einer VPS erforderlich

Siehe DOMEA®-Konzept, Organisationskonzept 2.1, hier die Grundprinzipien des
Verwaltungshandelns und den Geschéftsgang.

Siehe auch das Erweiterungsmodul: Technische Aspekte der Archivierung, Kapitel 5.1
Revisionssicherheit.
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sein. Dabei unterscheiden sich die Teilprozesse Posteingang, Bearbei-
tung sowie Postausgang beziglich der Aufgaben im Umgang mit Doku-
menten:

* Posteingang,
- Teilaufgaben: Annehmen, prifen, quittieren, erfassen,
registrieren und Ubergeben des Posteingangsobjekts.

* Bearbeitung,
- Teilaufgaben: Objekt signieren und vertrauensvoll be-
handeln, prufen, Metadaten Ubernehmen und erfas-
sen.

®* Postausgang,
- Teilaufgaben: Annehmen, initiieren, erfassen des
Postausgangsobjekts.

Der Schutzbedarf fur die Kommunikation und Daten sowie fur die Nach-
weispflicht gilt im elektronischen, wie im papierbasierten Verfahren glei-
chermalRen. Der Einsatz einer Virtuelle Poststelle soll dazu dienen, im
elektronischen Geschéftsverkehr die gleiche oder eine vergleichbare Si-
cherheit zu bieten, wie ein papierbasierter Geschéftsprozess. Die aqui-
valenten Einzelschritte zum papierbasierten Geschaftsprozess miissen,
insofern diese aktenrelevant sind, an den elektronischen Dokumenten
Uber die Dauer ihres Lebenszyklus erkennbar sein.

Welche verfahrensbedingte Anforderungen aus der Interaktion mit einem
Vorgangsbearbeitungssystem hervorgehen, beschreibt das nachfolgende
Kapitel anhand der genannten Schutzziele.

3.3 Verfahrensbedingte Anforderungen

Aus Sicht der IT-gestltzten Vorgangsbearbeitung missen gemafl den
oben genannten Schutzzielen entsprechende kryptographische Dienste
auf Abruf bereitgehalten werden, die dem Schutzbedarf des papierba-
sierten Geschaftsprozesses entsprechen. Die aquivalenten Verfahren
wie etwa elektronische Signaturen und Verschlisselung sind ggf. an den
Objekten Dokument, Vorgang oder Akte nachzuvollziehen. Sie sind Be-
standteil der Abwicklung eines Geschaftsprozesses.

3.3.1 Sichere Kommunikation mit einer Behorde

Eine Behorde bietet fur die elektronische Kommunikation einem externen
Partner je nach Anlass und Schutzbedarf einen entsprechenden Adres-
saten an. Aus prozessualer Sicht kommen einzelne Mitarbeiter aber auch
Organisationseinheiten als Behotrdenadressaten in Frage. Welcher
Adressatentyp angegeben wird, ist fir das zugrunde liegenden Verfahren
festzulegen und fihrt bei kryptographisch bearbeiteten Nachrichten zu
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organisatorischen und technischen Konsequenzen. Die sicherheitsrele-
vanten Dienste kdnnen sowohl an den Arbeitsplatzen einzelner Mitar-
beiter als auch an zentraler Stelle im Geschéftsprozess erledigt werden.

Grundsatzlich bieten sich unabhéngig vom Kommunikationskanal (E-
Mail, Web) folgende Kommunikationsarten an:

®* Ende-zu-Ende und
* Ende-zu-Organisation.

Bei der Ende-zu-Ende Kommunikation sind dezidierte Beh&rdenmitar-
beiter die Adressaten. Die konkreten Empfanger kénnen als einzige auf
die eingehende Post zugreifen. Besteht die Notwendigkeit Daten am Ar-
beitsplatz eines Mitarbeiters kryptographisch zu bearbeiten, so ergeben
sich daraus konkrete Nachteile. Die Nachteile gegenliber einer zentralen
Lésung beziehen sich auf die Bereiche: Schlisselmanagement, Interope-
rabilitat, Administrations- und Bedienaufwand, Vertreterregelung, und der
Inhaltsprifung auf Schadinhalte (siehe folgend die Vorteile einer zentra-
len Lésung).

Bei der Ende-zu-Organisation Kommunikation ist der Behérdenadressat
beispielsweise thematischen Beziigen zugeordnet. Die Wahl des The-
mas leitet dabei auf die Behorde oder auf einzelne Organisationseinhei-
ten. Alle potenziellen Empfanger einer solchen Benutzergruppe innerhalb
der Behoérde haben Zugriff auf die eingehende Post. Die Absicherung ei-
ner solchen Kommunikation basiert auf einer zentralen Serverkompo-
nente. Im innerbehdrdlichen Austausch kann auch die Kommunikation
von Organisation zu Organisation bestehen. Da in diesem Fokus lediglich
die Empféangerseite betrachtet wird, ergeben sich keine weiter zu beach-
tenden Unterschiede.

In Ergdnzung zu den oben aufgefiihrten Kommunikationsarten sichert
eine zentrale Serverkomponente die Kommunikation von einem End-
punkt zu anderen ab:

®* Ende-zu-Ende Sicherheit,
* Ende-zu-Organisation Sicherheit.

Die Endpunkte der sicheren Kommunikationswege legen den Punkt des
Kommunikationsweges fest, an dem die Sicherheitsfunktionalitaten grei-
fen und entsprechende Sicherheitslésungen eingesetzt werden kdnnen.

Die zentrale Losung fir ein Angebot sicherheitsrelevanter Dienste:

* |eistet ein einfaches Management kryptographischer Schlussel inner-
halb der Verwaltung,

. reduziert den Administrations- und Bedienaufwand der Sicherheits-
funktionalitaten,

* garantiert verfiigbare Vertreter,
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* gewahrt die Moglichkeit der Prifung des ein- und ausgehenden Da-
tenverkehrs auf Schadinhalte.

Die Verwaltung erméglicht dem Kunden ohne Umwege mit ihr zu kom-
munizieren. Sie tritt dabei einheitlich sowie in geschlossener Form dem
Kunden gegeniber.

Welche Sicherheit fir die Kommunikation angemessen ist, entscheidet
der Schutzbedarf fur die ein- und ausgehenden Daten, in Abhangigkeit
zum jeweiligen Fachverfahren.

3.3.2 Skalierung des Schutzbedarfs

Aus Sicht der IT-gestiitzten Vorgangsbearbeitung sind unterschiedliche
Schutzziele und -anforderungen bei der Interaktion mit einer Behérde
und mit der VPS abzudecken.®

Die Regelungen innerhalb der Vorgangsbearbeitung liefern Vorgaben,
welcher Schutzbedarf fiir aus- und eingehende Daten gilt. Der Schutzbe-
darf ist hinsichtlich der Schutzziele Integritat, Vertraulichkeit, Verfugbar-
keit, Authentizitat, Zeitliche Bestimmtheit und Nachweisbarkeit zu ermit-
teln und, wo notig, von der VPS zu gewahren.

Die eingangs genannten Fallbeispiele (wie etwa Antragsverfahren etc.)
begriinden in der Regel mindestens einen hohen Schutzbedarf hinsicht-
lich der Schutzziele. Typisch fur die Félle ist, dass diese schitzenswur-
dige Daten enthalten, der Schriftform (inklusive handschriftlicher Unter-
schrift) oder Fristen unterliegen. Treten die Falle in umfassender Zahl
auf, kdnnen diese Dienstleistungen ggf. als medienbruchfreier elektroni-
scher Geschéftsprozess gestaltet werden. Dies ist zum Beispiel Zielset-
zung verschiedener Projekte von BundOnline. Der medienbruchfreie
Prozess ist mit angemessenen Sicherheitsfunktionen fur ein- und ausge-
hende Daten auszustatten. Hierzu gehort etwa die Erstellung und Pri-
fung von qualifizierten Signaturen.

Die Skalierung des Schutzbedarfes weist die VPS an, welche Qualitat
der Sicherheit (Sicherheitsstufe) flr den Einsatz der kryptographischen
Funktionen an welchen ein- und ausgehenden Daten oder Datenkanélen
zu vollziehen sind. Etwa unter welchen Bedingungen eine qualifizierte
oder eine fortgeschrittene Signatur notwendig ist oder welche Schlissel-
starken fur Signatur oder Verschlisselung verwendet werden muissen.

Gleichsam kann der Bedarf fiir eine VPS entfallen, sofern die Anforde-
rungen fir die Kommunikationen in den Geschaftsfallen den Einsatz ei-

®  Siehe Schutzziele gemal eGovernment Handbuch: Verschlisselung und Signatur.

Grundlagen und Anwendungsaspekte, 2002; Siehe auch BSI, Fachkonzept fir die
Virtuelle Poststelle als Basiskomponente Datensicherheit von BundOnline, 2003.
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ner qualifizierten Signatur nicht einschlie3en. In diesen Fallen kénnen die
Sicherheitsziele auch durch einfachere kryptographische Anwendungen
erreicht werden. Fur Forderungen nach einer fortgeschrittenen oder einer
einfacheren Signatur oder nach Verschlisselung bieten ggf. Losungen
wie etwa die PKI-1 Verwaltung'® oder SSL Kanalverschliisselungen den
angemessenen Schutz.

Da in einer Behorde Geschéaftsprozesse mit unterschiedlichen Sicher-
heitsanforderungen ablaufen, muss eine virtuelle Eingangs- und Aus-
gangsstelle die Mdglichkeit bieten, unterschiedliche Sicherheitsniveaus
zu unterstiitzen. Fur den innerbehérdlichen Austausch ohne Schriftform-
erfordernis kann eine fortgeschrittene Signatur gesetzt werden. Beim
Massenversand von elektronischen Dokumenten reicht ggf. auch die
fortgeschrittene Signatur aus. In anderen Fallen wird ggf. ganzlich auf
eine Signatur verzichtet werden kénnen und lediglich die Verschlisse-
lungsfunktion fir vertrauliche Datentibertragung genutzt werden.

Die folgenden Schutzziele werden hinsichtlich der genannten Beispiele
betrachtet, fir die die Vorgangsbearbeitung einen Schutzbedarf ansetzt.

3.3.3 Integritat

Integritat bedeutet, dass Manipulationen von Dokumenten und Daten
Uber kryptographische Mittel nachprufbar erkannt werden kénnen. Hierflr
werden elektronische Signaturen genutzt. Die erfolgreiche Prifung der
elektronischen Signatur weist die Integritét der Ubertragenen Dokumente
und Daten nach. Dabei ist eine eindeutige Zuordnung von Datei mit Sig-
natur durch das Prifungsergebnis verbindlich und nachweislich gegeben.

Die Integritat gewahrt (in Verbindung mit der Zertifikatsprifung) zudem
die Authentizitat der Daten: Die Daten kdnnen bei Signaturprufung dem
Kommunikationspartner zugeordnet werden (Siehe Verbindlichkeit und
Nichtabstreitbarkeit).

Mit Hilfe geeigneter Mechanismen kann die Integritat Uber eine definierte
Zeit sowie auf allen Ubertragenen Speicher- und Archivierungsmedien
erhalten werden. Signaturen gespeicherter Dokumente mit einer Aufbe-
wahrungsfrist von bis zu 30 Jahren kdnnen im Verlauf lhrer Speicherung
im VBS ,unsicher* werden.'* Die zur Erzeugung verwendeten Schliissel
(Schlisselalgorithmus) oder Verfahren kénnen nicht mehr als sicher an-
genommen werden. Zeitstempelsignaturen konnen als ,erneute

10 Vgl. ZPO § 174(3). Siehe auch KoopA ADV: Architekturmodell fiir Interoperabilitéat von

eGovernment-Anwendungen in Bund, Landern und im Kommunalen Bereich in
Deutschland, 2003, S. 7. Erhaltlich als Download unter der URL.:
http://www.koopa.de/beschluesse/egovernment.html

1 Siehe SigV § 4(1) und (2).
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Signatur®, bzw. als eine so genannte Ubersignatur, verwendet werden,
um ein ,unsicher gewordenes signiertes Dokument nachhaltig zu
sichern.*?

3.34 Vertraulichkeit

Personenbezogene oder anderweitig vertrauliche Daten (z. B. Steuer-,
Sozialgeheimnis oder Daten, die aus der Natur der Sache geheim sind)
mussen vertraulich behandelt werden. Diese Daten sind bei einer elekt-
ronischen Ubermittlung verschlusselt und nur durch einen dezidierten
Empfanger nach Eingang der Daten zu entschliisseln.

Kryptographische Verschlisselungsmechanismen stellen diese Vertrau-
lichkeit her. Vertraulichkeit meint, dass Dokumente und Daten bei der
Ubertragung vor unzuldssiger Einsichtnahme durch Dritte geschiitzt sind.
Da der Eingangsempféanger sowohl eine Behérde als auch ein Behor-
denmitarbeiter sein kann, muss eine Verwaltung von ,Entschlisselungs-
schltisseln” fur Mitarbeiter- und Behdrden mdglich sein.

3.35 Verfugbarkeit

Verfligbarkeit bedeutet, dass der Interaktionsdienst Dokumente und Da-
ten bei Bedarf zustellt sowie bendtigte Funktionen bedarfsgerecht bereit-
halt.

3.3.6 Verbindlichkeit und Nichtabstreitbarkeit

Bei der Initiierung wie auch beim Abschluss von Verwaltungshandeln mit
Rechtsfolge (Rechtsgeschaft) besteht ggf. aufgrund von Schriftformerfor-
dernis ein Bedarf nach rechtsgtiltiger Verbindlichkeit.

Es muss in diesem Fall eindeutig erkennbar sein, wer ein Dokument mit
rechtsverbindlicher Unterschrift geliefert hat (Authentizitat der Daten). Die
Herkunft ist eindeutig dem identifizierten Absender und der Erhalt dem
identifizierten Empfanger zuzuschreiben.” Mit Hilfe der VPS kann die
Nicht-Abstreitbarkeit der Ubertragung von Dokumenten und Daten si-
chergestellt werden.

2 Zzur Langzeitarchivierung siehe das Erweiterungsmodul , Technische Aspekte der

Archivierung elektronischer Akten, Schriftenreihe der KBSt, Band 67. Dort werden in
Kapitel 5.1.3 Archivierungskonzepte und -technologien fiir eine ,beweiskréftige und
sichere Langzeitarchivierung digital signierter Dokumente” thematisiert. Kapitel 8.2
diskutiert das Signaturgesetz hinsichtlich der Méglichkeit von Ubersignierverfahren.
Siehe eGovernment Handbuch: Authentisierung im eGovernment. Mechanismen und
Anwendungsfelder der Authentisierung, 2002, S. 23, 30; Siehe auch eGovernment
Handbuch: Verschliusselung und Signatur, Grundlagen und Anwendungstechni-
ken,2002, S. 12f.

13
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Behdrdenspezifische individuelle Dienstleistungen stehen natrlichen
oder juristischen Personen zur Verfigung, hachdem diese sich in ausrei-
chender Form authentisiert haben. Authentizitdt meint, dass die Beteilig-
ten eindeutig identifiziert sind (z. B. mit dem Einloggen auf dem Webpor-
tal). Authentizitat ist bei Sensitivitdt der Daten notwendig wie auch um
einzelne Aktivitdten zu Personen sowie IT- Komponenten (etwa Clients,
Server) zuzurechnen.*

Verbindlichkeit entsteht, indem die Authentizitdt der Kommunikations-
partner eindeutig ist, d. h. der Kommunikationspartner ist real auch der-
jenige, der er vorgibt zu sein. Hierfur ist der Nachweis der Identitat mittels
Registrierung, die Vertrauenswirdigkeit der Registrierungsinstanz und
die Ubergabe der Authentisierungsdaten von Bedeutung.

Die elektronischen Signaturen sind grundsatzlich geeignet, die ldentitét
festzustellen. Die erfolgreiche Prifung einer Signatur weist die Herkunft
nach und gewahrt Beweiskraft gegeniber Dritten. Die qualifizierte Unter-
schrift ist dabei der handschriftichen Unterschrift bezliglich der Beweis-
kraft gleichgestellt. Dariber hinaus muss ggf. nachprifbar sein, ob der
Interaktionspartner auch unterschriftsberechtigt ist.*®

Der Einsatz von Zeitstempelsignaturen, als eine Form der elektronischen
Signatur, kann die Beweiskraft gegeniber Dritten gewdahrleisten (Siehe
auch Zeitliche Bestimmtheit).

Ein elektronisch erlassener Verwaltungsakt mit gesetzlichem Schriftform-
erfordernis stellt nur dann Verbindlichkeit her, wenn dieser mit einer
Rechtsbehelfsbelehrung versehen ist und beide qualifiziert elektronisch
signiert sind (Sofern die Rechtsbehelfsbelehrung ein Teil der zu
signierenden Datei ist, wird dieser Teil gezeichnet).

Misslingt die elektronische Kommunikation mit der Behérde, hat diese die
Pflicht, den Birger zu informieren. Sie muss die technischen Bedingun-
gen nennen, unter denen die Kommunikation erfolgen kann oder Infor-

4" Sjehe eGovernment Handbuch: Authentisierung im eGovernment. Mechanismen und

Anwendungsfelder der Authentisierung, 2002.

Siehe VWVG 837(3); Es regelt u. a. die Verwendung von qualifizierten
Schlusselzertifikaten und qualifizierten Attributzertifikaten im Verwaltungsakt: ,,Ein
schriftlicher oder elektronischer Verwaltungsakt muss die erlassende Behérde erken-
nen lassen und die Unterschrift oder die Namenswiedergabe des Behordenleiters,
seines Vertreters oder seines Beauftragten enthalten. Wird fiir einen Verwaltungsakt,
fur den durch Rechtsvorschrift die Schriftform angeordnet ist, die elektronische Form
verwendet, muss auch das der Signatur zugrunde liegende qualifizierte Zertifikat oder
ein zugehoriges qualifiziertes Attributzertifikat die erlassende Behdérde erkennen las-
sen.”

15
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mieren, dass die Bearbeitung z. B. aufgrund von Virenbefall ausgesetzt
wurde. '

3.3.7 Zeitliche Bestimmtheit

Dokumente und Daten unterliegen ggf. einer zeitlichen Bestimmtheit. Um
Fristen einzuhalten, sind ein- und ausgehende Daten verbindlich zu
bestimmen und zu prifen. Die Nicht-Abstreitbarkeit des Erhalts kann
durch unabhéangige Dritte geprift werden. Hierflr ist ein Zeitstempel mit-
tels elektronischer Signatur notwendig.

3.3.8 Nachweisbarkeit

Der gesamte medienbruchfreie Laufweg mit seinen Ergebnissen muss
nachvollzogen werden kénnen. Das Verwaltungshandeln mit Rechtsfolge
muss beweiskraftige Nachweise Uber die rechtsverbindlichen Kommuni-
kationen liefern. Ggf. ist die Kommunikation auf ein persdnliches Handeln
zurlck zu fuhren. Dies bedeutet fur die rechtsverbindliche Kommunika-
tion, dass die Authentifizierung zu protokollieren ist und ggf. als Beweis
gegenuber Dritten verwertbar ist (ggf. Zeitstempel fir Authentisierungs-
daten).

Ein Dokument ist der Behdrde zugegangen, wenn es in die Verfligungs-
gewalt der Behodrde gelangt: dies ist unter Verwendung einer Virtuellen
Poststelle in der Regel der elektronische Postkasten (OSCI-Ldsung) oder
ein Mailserver.’” Zur Beweissicherung kann ggf. automatisch und
gesichert ein elektronisches Dokument mit Eingangsbestatigung und
Zeitbestimmung quittiert werden.

Der elektronisch nachzuweisende Geschéftsvorfall ist Gber den berei-
nigten Medienbruch hinaus ausgedehnt. Die Aktenmafigkeit verlangt,
dass der Nachvollzug der Urheberschaft sowie der Nachweis vollstandig
und wahr sind. Die Nachvollziehbarkeit der beteiligten Komponenten,
Prozesse und Dienste muss elektronisch gewébhrleistet sein.

Bei fehlgeschlagenen Signaturprifungen oder Unlesbarkeit eines elekt-
ronischen Dokuments muss der externe Interaktionspartner unverziglich
von der Behorde auf die Unrichtigkeit und die Notwendigkeit eines neuen

'® siehe VWVIG § 3a(3) Elektronische Kommunikation.

" siehe eGovernment-Handbuch, Rechtliche Rahmenbedingungen fiir eGovernment,
2003, S. 45; Es genligt der Eingang des elektronischen Dokuments in den elektroni-
schen Postkasten der Behdrde. Als nicht zugegangen gelten Dokumente, die in nicht
lesbarer Form Ubersendet wurden (S. 46). Vgl. auch ZPO § 130a, Elektronisches Do-
kument ,ein elektronisches Dokument ist eingereicht, sobald die fir den Empfang be-
stimmte Einrichtung (...) es aufgezeichnet hat". Siehe auch JKomG §55a(2). Siehe
auch ZustRG § 174(3).
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Antrages bzw. Uber die fehlgeschlagene Kommunikation hingewiesen
werden. Ein entsprechender Benachrichtigungsmechanismus muss die
Prifinformationen weiterleiten.'®

Aus Sicht des VBS muss fiur elektronische Akten eine revisionssichere
Dokumentation und Archivierung sichergestellt werden, dass die verar-
beiteten Dokumente plus Daten der Weiterverarbeitung unveréanderbar,
vollstdndig, wahrheitsgemald und dauerhaft lesbar aufbewahrt werden
kénnen. Dabei besteht bei elektronischen Dokumenten mit qualifizierter
Signatur die Pflicht, die dauerhafte Uberprifbarkeit der elektronischen
Signaturen solange sicherzustellen, wie die elektronischen Dokumente
archiviert werden miuissen. Akkreditierte Zertifizierungsanbieter stellen
diesen Dienst fur die von ihnen ausgegebenen Zertifikate bis zu 30 Jah-
ren zur Verfigung. Siehe auch das Kapitel 3.3.3.

18 siehe eGovernment-Handbuch, Rechtliche Rahmenbedingungen fur eGovernment,

2003, S. 48. Eine ungliltige oder nicht vorhandene Signatur macht den Antrag im
formlichen Verfahren immer unwirksam.
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4 VIRTUELLE POSTSTELLE

4.1 Funktionen einer Virtuellen Poststelle

Eine VPS ergéanzt vorhandene Komponenten der beteiligten IT-Systeme,
mit denen eine Behdrde Uber das Internet kommuniziert. Auf Anforderung
werden bei der Kommunikation zwischen Behorde und externem Kunden
fur die Behtrde sowohl eingehende als auch ausgehende Daten ver-
bzw. entschlusselt, geprift und/oder signiert tbermittelt. Die VPS Uber-
nimmt fir diese Anforderungen die sachgerechte Bearbeitung der Daten.
Alle VPS-Funktionen stehen fir die Web-, E-Mail- und auch fir die an-
wendungsspezifische Kommunikation einer Behorde bereit.

Die Virtuelle Poststelle bietet aus Sicht der IT-gestitzten Vorgangsbear-
beitung wichtige Funktionen, um die dargelegten verfahrensbedingten
Anforderungen zu erfillen. Die VPS erbringt nicht alle Funktionen selbst,
sie tritt ebenfalls als Mittler zu anderen Diensten auf (z. B. Zeitstempel-
dienst).

Aus Sicht des VBS bietet die VPS die folgenden Grundfunktionalitaten an
zentraler Stelle an:

*  Ver- und Entschliisselung der Daten,

* Signaturbildung (qualifizierte, fortgeschrittene) tber Dokumente/ Da-
ten und Signaturprifung,

* Bereitstellen von Zeitstempeln und Zeitstempelprifung,

* Nutzung interner oder externer Verzeichnisdienste (6ffentliche und
behdrdenbezogene private Verschlisselungsschlissel, Zertifikate),

* Dokumentation der sicherheitsrelevanten Bearbeitung und der Er-
gebnisse,

*  Quittungsmechanismen.

Hinzu kommen administrative Servicefunktionen der VPS, die abseits der

eigentlichen Geschéftsprozesse beriicksichtigt werden miissen. Hierzu

gehdren etwa die Speicherung und Verwaltung privater kryptographi-
scher Schliussel.

4.2 Zugriffsmoglichkeiten auf eine VPS

Die Darstellung einer Virtuellen Poststelle orientiert sich an den Zugriffs-
stellen auf sicherheitsrelevanten Funktionen. Eine VPS erscheint als ein
Verbund technischer Komponenten, die an verschiedenen Stellen betrie-
ben werden kdnnen. Eine VPS bietet dem Benutzer drei Méglichkeiten
auf sicherheitsrelevante Funktionen zuzugreifen:

*  Web Interface,
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* E-Mail Interface und
® direkt aus dem VBS (Hintergrundsystem Interface).

Die zentralen Mechanismen einer Virtuellen Poststelle unterstitzen die in
Kapitel 3.3.1 angefuhrten Kommunikationsarten. Je nach Anforderung
bearbeitet eine VPS Daten kryptographisch und leitet sie anschlieRend
weiter oder lasst Daten ebenso unbearbeitet passieren.

4.2.1 Web Interface — OSCI

OSCI* ist ein offenes auf XML basierendes Kommunikationsprotokoll,
mit dem signierte und verschlisselte Daten Ubertragen werden kénnen.
Neben dem Nachrichtentransport als OSCI-Transport ist die
Standardisierung der Inhaltsdaten fiir den Transport als OSCI-XOV zu
unterscheiden. OSCI-XOV fasst Standardisierungsbemiihungen von
XML-Beschreibungen fur fachspezifische Grunddatensatze der 6ffentli-
chen Verwaltung zusammen.”® OSCI-Transport ist offen gegeniiber allen
Formaten von Inhaltsdaten.

Die Infrastruktur von OSCI-Transport besteht aus den Komponenten
OSCI-Client, OSCI-Manager und OSCI-Backend-Enabler. Die zwischen
diesen Komponenten ablaufende Kommunikation basiert ausschlief3lich
auf dem Austausch von XML-strukturierten OSCI-Nachrichten bzw.
OSCl-Paketen via SOAP und HTTP.#

Externer Kommunikations- Behérde
partner
Private Dienstleister Antragsstelle
Behorde Intermediar Genehmigungsstelle

Abbildung 1: Prinzip Intermediar

OSCI-Transport beschreibt den sicheren Nachrichtentransport Uber das
Internet. Grundlegend sind die Sicherheitsprinzipien ,doppelter Um-

19 Oscl steht fiir Online Services Computer Interface. Siehe hierzu http://www.osci.de.

2 siehe OSCI Leitstelle, Informationen Giber OSCI, Bremen 2004. Beispiele fur
fachspezifische Grunddatensétze siehe das DOMEA®-Erweiterungsmodul: Inner- und
interbehordliche Kommunikation; Siehe auch XML-Infopoint auf den Web-Seiten der
KBSt.

A OSCI-Transport ist eine fir die Zwecke der 6ffentlichen Verwaltung angepasste
Profilierung der XML-basierten SOAP-Spezifikation. Zum Transport der Nachrichten
nutzt OSCI die Mechanismen des auf XML basierenden Transportprotokolls SOAP.
SOAP-Nachrichten selbst werden wiederum via HTTP/HTTPS (Uber das Internet)
transportiert.
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schlag” und ,Intermediar (=OSCI-Manager)" (siehe Abbildung 1 und
Abbildung 2). Der doppelte Umschlag stellt sicher, dass Nachrichten von
einer vertrauensvollen Ubermittlungsinstanz (Intermediar) weitergeleitet
werden, die Inhaltsdaten aber ausschlieBlich vom Autor und vom Emp-
fanger verarbeitet werden kdnnen. Die Ende-zu-Ende verschlisselten In-
haltsdaten werden in einem Umschlag fur den Empfanger und dieser
wiederum fir den Transport zusammen mit einem Laufzettel in einen
Transportumschlag gekapselt.

Ein externer Autor verfiigt Uber eine Client-Anwendung, die Uber den
Web-Browser automatisch gestartet wird und den Zugang zu einer OSCI-
Infrastruktur eréffnet. OSCI-Nachrichten kdnnen erstellt und signiert wer-
den. Fir die Signaturerzeugung wird eine Signaturanwendungskompo-
nente und ggf. ein Kartenleser des Kunden eingebunden.

Birger Intermedibr Behiérde
-
digital - ™
migniertes| R - \
Formular = -
0sCI r:.lal:hrld'l'l: O5CI Machricht

Emplanger

g -

Laufzartel

Emplanger

Ermplanger
Laulzetiel Laufzetiel
Transport Umschlag
—

e :l
w

Emplanger
Transpart Umschlag

| —
i digital
signiertes
Farrmular
\
» S _:
05CI Nachricht O=CT Machricht Emplanger
-~ .

Abbildung 2: Prinzip Doppelter Umschlag22

Eine Behorde bzw. ein einzelner Behdrdenmitarbeiter nutzt hingegen das
Interface des VBS, um eine Nachricht zu versenden — die Mdglichkeit ei-
nes separaten Clients bleibt unberticksichtigt. Das VBS spricht den OSCI
Backend Enabler an (z. B. mittels Funktionsaufruf).

2 Quelle: OSCI.
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Zu Beginn einer Kundenbeziehung missen die externen Partner einer
Behdrde ihre offentlichen Verschlusselungszertifikate der Behorde zu-
kommen lassen bzw. den Verzeichnisdienst bekannt geben, in dem sie
verwaltet werden.”®

Bei erstmaliger Verwendung der VPS erzeugt der Benutzer Uber das
OSCI Web Interface eine OSCI-Nachricht (Zum Aufbau einer OSCI-
Nachricht siehe Abbildung 5). Der Benutzer nutzt das Zertifikat des Ver-
schliisselungsschlissels vom Empfanger, um ein OSCI-Postfach beim
OSCI-Manager anlegen zu lassen, die OSCI-Nachricht zu Ubergeben
und dort abzulegen. Ein OSCI-Postfach wird dabei automatisch angelegt
und bleibt dann bestehen.

Der OSCI-Manager offnet den ihm zuganglichen ersten Umschlag
(OSCI-Transportsicherung) und initiilert automatisch die Zertifikatsprifung
(Herkunftsnachweis und Giltigkeitsprufung). Gepruft wird, welches Be-
nutzerzertifikat zu einer bestimmten Signatur gehért (Herkunft), ob die
Erzeugung der Signatur zum Prufzeitpunkt gultig war (Prifung des Zerti-
fikats auf Sperrung oder Ablauf) und wer der Inhaber des Zertifikats ist
(Identitat).

Nach erfolgter Prifung wird der Posteingang ins entsprechende Postfach
gelegt. Das Entnehmen einer Nachricht aus dem OSCI-Postfach initiiert
entweder der Empféanger (Mitarbeiter oder OE) manuell oder wird durch
das VBS angestoRen. Die OSCI-Nachricht wird vom OSCI-Backend
Enabler abgeholt, entschlisselt und die Signatur mathematisch gepruft.
AnschlieRend wird die OSCI-Nachricht dem VBS im geeigneten Format
zur Verfugung gestellt. Dabei werden die Inhaltsdaten einer OSCI-Nach-
richt und bei Bedarf auch OSCI-Metainformationen dem VBS zur Verfu-
gung gestellt.

4.2.2 Mail Interface

Die sicherheitsrelevanten Funktionen einer VPS lassen sich auch in den
Mail-Verkehr einer Behorde einbinden. Die VPS Funktionen sind dabei
an zentraler Stelle in der Mail-Transport-Kette innerhalb der Behérde in-
tegriert.

Bei Bedarf filtert die Mail-Komponente der VPS aus dem Mailstrom
eingehende oder ausgehende Nachrichten (SMTP-Daten) und behandelt
diese Daten kryptografisch, z.B. Signaturerzeugung, Ver- oder
Entschlisselung oder Signaturprifung.

3 Es bestehen verschiedene Méoglichkeiten, Verschliusselungszertifikate zu verwalten,

wie z. B. Uber einen lokalen Zertifikatsspeicher im VBS, eine nicht-zugéngliche Da-
tenbank oder ein File-System.
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Nach dem Herausfiltern werden eingehende und von der VPS kryptogra-
fisch behandelte Daten dem Mailstrom wieder zugefiihrt und im Empfan-
ger-Postfach des Mailsystems als entschlisselte und signaturgeprifte
Nachrichten inklusive der Prifergebnisse zur Verfigung gestellt.
AnschlieRend kann das VBS uber geeignete Importfunktionen diese Da-
ten Ubernehmen.

Uber geeignete Exportfunktionen miissen die Daten des VBS an das
Mailsystem Ubergeben und vom Mailsystem an den jeweiligen Empfan-
ger versendet werden. Im Falle einer erwiinschten kryptografischen Be-
handlung sind dabei explizite Eingriffsregeln fur die VPS zu bestimmen.
Bei Versendung werden die SMTP-Daten anschlieRend lber die VPS
geleitet, kryptografisch bearbeitet, und dem Mailfluss wieder zugefihrt.

Eine Schnittstelle zwischen Mailsystem und VPS ermdglicht einen Funk-
tionsaufruf aus dem VBS heraus und damit die Ubergabe von SMTP-
Daten an das Mailsystem. Gleichsam werden eingehende, von der VPS
bearbeitete SMTP-Daten Uber das Mailsystem dem VBS lbergeben.

Die Verschlisselungszertifikate der Kommunikationspartner kénnen ent-
weder Uber ein lokales Zertifikatsmanagement (Zertifikatsspeicher) oder
Uber 6ffentlich zugangliche Verzeichnisdienste verwaltet werden.

423 Direktzugriff auf VPS Funktionen

Aus Sicht eines VBS kann die Interaktion mit der VPS auch direkt statt-
finden. Das VBS greift auf die VPS zu, um etwa ausgewahlte Funktionen,
wie in Kapitel 4.1 skizziert, durchzufiihren. Das VBS muss hierzu in der
Lage sein, ein solches Interface aufzurufen, zu steuern und die von der
VPS bendétigten Datenformate zu erzeugen bzw. auszuwerten.

Ein solches Interface stellt die Interaktion, den Transport der Daten zwi-
schen VBS und VPS und Formatierungsfunktionalitaten zur Unterstut-
zung VBS- und VPS-spezifischer Formate sicher.
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5 TEILPROZESSE ZWISCHEN VBS UND VPS

Das folgende Kapitel stellt die organisatorisch-technische Integration der
VPS in die Ablaufe des VBS heraus.

Die prozessuale Sicht ermdglicht, Anforderungen an die Integration bei-
der Systeme aus den fachlich-organisatorischen Gegebenheiten abzu-
leiten.

Aus der Sicht des VBS existieren drei Kommunikationskanéle zur VPS
(s. 4.2) die Uber verschiedene Anwendungen bedient werden.

In Abhangigkeit von den Sicherheitsanforderungen sowie der Kommuni-
kationsstrategie gestalten sich die Teilprozesse zwischen VBS und VPS
unterschiedlich.

Zu unterscheiden sind die abstrakten Teilprozesse bzw. Beispielszena-
rien:

* Posteingangsbehandlung — Behdrde empféangt Daten:
- Web,

-  E-Mail.
*  Bearbeitung — kryptographische Bearbeitung von Daten:
— Ad hoc Prifung,

— Wiederholungsprufung zur Verifikation von Signaturen und Zertifika-
ten,

— Bearbeitung von Prozess- und Inhaltsdaten,

— Zeichnungslauf.

* Postausgangsbehandlung — Behorde sendet Daten:
- Web,

-  E-Malil.

Die Beschreibung von Aufgaben der beteiligten Komponenten erfolgt
beispielhaft anhand der Teilprozesse. Den technischen Ablaufen auf
VPS-Seite werden anschliel3end die organisatorisch-technischen Konse-
guenzen fur die Weiterverarbeitung in der IT-gestltzten Vorgangsbear-
beitung gegenibergestellt.

5.1 Behorde empfangt Daten — Posteingang Web

Die Abbildung 4 stellt in einem Flussdiagramm den Teilprozess ,Behorde
empfangt Daten — Posteingang Web* dar.
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Die VPS Ubernimmt zu Beginn dieses Teilprozesses die Aufgabe
.Posteingang annehmen *“. Die mit Hilfe von OSCI-Transport vom exter-
nen Kommunikationspartner Ubermittelten Daten, wie etwa ein elektro-
nisch gestellter Antrag und Anhang, werden im OSCI-Postfach des
Empféangers abgelegt.

Die VPS ubernimmt bei der Annahme der OSCI-Daten die Aufgabe
.Posteingang prufen “. Hierbei werden ggf. folgende Dienste erledigt:

* Entschlusseln,

* Posteingangszeitpunkt fur Empféanger quittieren,
* Integritat und Authentizitat prufen,

* Metadaten protokollieren.

Die VPS greift auf den privaten Entschliisselungsschlissel des Empfan-
gers (Mitarbeiter oder Organisationseinheit) im Schlusselverzeichnis zu
und entschlisselt den Eingang.

Legende

Schnittstellen-
tatigkeit -

Schnittstellen-

Tatigkeit tatigkeit -

Manueller
Anstofl

Automatisierter
Anstof3

Abbildung 3: Legende
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Abbildung 4: Behtérde empféangt Daten: Posteingang Web

Der OSCI-Backend-Enabler pruft zeitgesteuert die OSCI-Postfachver-
waltung. Bei Eingang neuer, geprufter OSCI-Nachrichten holt er diese
ab, entschlisselt diese, prift die Signatur und Ubergibt sie zur weiteren
Verarbeitung.

Ein Posteingang gilt als zugestellt, wenn die OSCI-Nachricht in das
OSCI-Postfach tbergeben wird. Dieser Posteingangszeitpunkt (Datum
und Uhrzeit) wird fir den Behérdenempfanger in den Log-Files der VPS
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protokolliert oder kann bei Bedarf mit Hilfe eines Zeitstempeldienstes
quittiert werden.

Der Absender erhalt ggf. eine Information via Client-Anwendung, dass
seine Nachricht Ubermittelt wurde. Diese Mitteilung ist als eine unver-
bindliche Ubergabequittierung anzusehen. Eine rechtsverbindliche Quit-
tierung muss im VBS angestofRen werden. Mit einer vom VBS initiierten
Eingangsbestatigung konnen VBS-relevante Referenznummern (wie
z. B. Akten-, Vorgangskennzeichen) Ubergeben werden.

Die verarbeitungsrelevanten Protokoll- und Metadaten sind u. a auf dem
Laufzettel der OSCI-Nachricht festgehalten. Auf dem Laufzettel stehen
z. B. der Ubermittlungszeitpunkt und das Ergebnis der Signaturiiberprii-
fung. Die VPS ,protokolliert die Bearbeitung  “.

Ggf. kann die Nichtlesbarkeit der Signatur automatisch fir den Empfan-
ger attestiert werden. Die Nichtlesbarkeit des Inhalts wird von der VPS
nicht gepriift. Dies muss bei der Sichtung oder vom Fachverfahren ge-
pruft werden.

Nach dem Offnen des 2. Umschlages stehen die Inhaltsdaten im Klartext
zur Verfugung. Der Zugriff bleibt geschitzt, da dieser innerhalb einer si-
cheren Intranetzone erfolgt und ausschlie3lich einem spezifischen Emp-
fanger (OE oder Mitarbeiter) als designiertem Adressaten moglich ist.

Der Backend-Enabler stellt dem Hintergrundsystem die Daten als ent-
schlisselte OSCI-Nachricht und fortgeschriebenem Laufzettel (Bearbei-
tung und Prifergebnisse) zur Verfigung. Die Ubermittelten Daten werden
z. B. an ein Datenbank- oder Verzeichnissystem oder auf andere Weise
dem VBS iibergeben. Mit der ,Ubergabe der erfassten Posteingangs-
objekte “ an das VBS enden die Aktivitaten der VPS in diesem Teilpro-
zess.

Das VBS Ubernimmt die weitere Posteingangsbehandlung. Dies beginnt
mit ,Posteingang Ubernehmen *“ und ,Ablegen des Posteingangs *“. Je
nachdem, ob eine Organisationseinheit oder ein einzelner Mitarbeiter der
Empfanger war, wurden VPS-Funktionen automatisch oder manuell ab-
gerufen und die Ubergabe der Daten initiiert.

Die OSCI-Nachricht liefert die Grundlage fur die Datentbergabe vom
VPS an das VBS. Das VBS erhélt die entschlisselte OSCI-Nachricht in-
klusive fortgeschriebenem Laufzettel.

In jeder OSCI Nachricht werden drei Sicherheitsebenen unterschieden:
Administrationsebene, Auftragsebene, Geschéftsvorfallsebene. Auf der
aufReren Administrationsebene befinden sich unverschlisselte Daten.
Diese Datenelemente steuern unmittelbar den Datenaustausch zwischen
zwei direkt kommunizierenden OSCI Teilnehmern. Die Auftragsebene
beinhaltet die so genannten Nutzdaten. Diese Daten sind durch den je-
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weils sendenden Kommunikationspartner signiert (Signatur) und ver-
schlisselt (Verschlisselungskopf). Mit diesen Nutzdaten kann eine
Nachricht technisch an den Empfanger Ubermittelt werden. In der inneren
Geschiftsvorfallebene befinden sich die signierten Inhaltsdaten eines
konkreten Geschéaftsvorfalles. Diese Daten sind Ende-zu-Ende ver-
schlisselt. Auch der Intermediar hat keine Mdglichkeit, auf die Inhalts-
daten zuzugreifen.

Die nachfolgende Abbildung stellt den Aufbau einer OSCI-Nachricht dar.

~
Pralag Nutzdaten
Nachrichtenkopf “'E'E‘:h:"ssf'”"gs' Inhaltsdaten
op
T Sr2e e Zertifikate Inhaltsdaten
des Empfangers
Verschillsselungs- Authentisizrungs-
I'(Opr ko pf slgna‘l"
Auftrag !
Auftragsantwar
Laufzettel
Prixfprotokoll
Signatur
7

Abbildung 5: Aufbau einer OSClI-Nachricht*

Aus Sicht des VBS befinden sich in den Nutzdaten relevante Metadaten,
wie z. B.:

* Signaturzertifikat des Absenders,

® Transaktionskennung (z. B. Betreff-Informationen, Kurzbeschrei-
bung),

*  Protokollierung von Zeitinformationen (z. B. Einreichung beim Inter-
mediar; Weiterleitung an den Empfanger; ggf. Anforderung eines
Zeitstempels),

*  Protokollierungen von Prifergebnissen (z. B. Zertifikatsprifung)

® Zustellbedingungen (z. B. Zustellungstermin),

* Bearbeitungsstatus des Zustellungsauftrags (angenommen, in Bear-
beitung, ausgefihrt, zugestellt, fehlerhaft, unbekannt),

*  Prioritaten.

Die relevanten Metadaten befinden sich u. a. auf dem Laufzettel. Der

Laufzettel enthalt alle fir den Transport notwendigen Daten. Dieser wird

(bei eingehenden Nachrichten) auf dem Client des externen Anwenders

# OSClI Leitstelle, OSCI: Die informelle Beschreibung, Eine Ergédnzung zur OSCI

Spezifikation November 2003.
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erstellt und im weiteren Verlauf der Zustellung durch den Intermediéar
aktualisiert. Auf Abholauftrage antwortet der Intermediar mit den jeweils
aktuellen Laufzetteln.”® Die Verarbeitung der Zustellungsauftrage wird
Uber den Laufzettel gesteuert. Er ist wahrend der gesamten Verarbeitung
durch den Intermediér die zentrale Datenstruktur und prazisiert die Zu-
stellungsmodalitaten und die Inanspruchnahme seiner Mehrwertdienste.
Der Laufzettel wird dem Empfanger ausgehandigt, eine Kopie verbleibt
beim Intermediar.

Das VBS ubernimmt alle Objekte der OSCI-Nachricht in seine Ablage.

Um relevante Metadaten ins VBS zu Ubernehmen wertet das VBS u. a.
den Laufzettel aus. Das VBS fihrt die Aktion ,Posteingang erfassen *
aus. Die Daten des Posteingangsobjekts (Original-, Inhalts-, Metadaten,
Signatur, Prufungsergebnisse etc.) inklusive einem Laufzettel der VPS
liegen unverschlisselt im VBS in verschiedenen Formaten vor. Das VBS
muss XML-Objekte verarbeiten kénnen.

Die OSCI-Nachricht kann entweder direkt als OSCI-Datenobjekt tiber den
OSCI-Backend Enabler zur Verfigung gestellt werden, oder nach Ent-
schliisselung in Form von Inhalts- und Metadaten in ein Dateisystem
oder eine Datenbank uberfuhrt werden. Welche Form und welches For-
mat der Ubergabe erfolgt, werden von den Anforderungen des VBS und
dessen spezifische Integrationsvariante bestimmt.

Das Eingangsobjekt wird im VBS mit Metadaten erfasst:

* Die OSCI-Nachricht ist als Posteingangsobjekt zu erfassen. An die-
sem Objekt wird die korrekte Entschliisselung und Signaturprifung
vermerkt (ja/nein). Falls ,Nein“, endet die Erfassung.

* Die Inhaltsdaten (etwa Dokumente) eines Posteingangsobjekts soll-
ten als einzelne Objekte erfasst werden kénnen. Am Objekt Doku-
ment sind die Metadaten ,Posteingangsdatum® und ,Posteingangs-
uhrzeit* ggf. aus dem Laufzettel der OSCI-Nachricht (,Ubermitt-
lungsprotokoll”) zu Gbernehmen.

e Ggf. ist das Metadatenfeld ,Zeitstempelzeitpunkt” (Datum/Uhrzeit)
als erweitertes Posteingangsdatum bzw. -uhrzeit zu setzen.

* Bei signierten Dokumenten ist am Objekt Dokument zu vermerken:
.Niveau der Signatur® (qualifiziert, fortgeschritten, einfach) sowie
.Prufergebnis erfolgreich* (ja/nein).

* Die Signatur eines signierten Dokuments ist in den Metadaten zu
vermerken (evtl. fir Weiterleitung an andere Behorde, Nachpriifung,
Ubersignierung, Mehrfachsignieren).

Vgl. OSCI Leitstelle, OSCI: Die informelle Beschreibung, Eine Ergénzung zur OSCI
Spezifikation November 2003
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* Zu jedem Dokument ist der Laufzettel in die Protokollinformationen
zum Objekt Dokument zu tGbernehmen (Bearbeitungsprotokoll ein-
fach einsehbar).

* Die Ubernahme von Metadaten (Fremdaktenzeichen etc.) aus den
Betreff-Informationen ist maglich (etwa fir die Postverteilungslogik).

Der Papierausdruck von elektronisch signierten Dokumenten ist bei Be-
darf notwendig.?® Der Ausdruck muss fiir die geleistete giiltige Signatur
(Ergebnis der Signaturpriifung) den Vermerk enthalten:

* Inhaber der Signatur,
*  Zeitpunkt der Signaturprifung,

* welche Zertifikate mit welchen Daten dieser Signatur zugrunde la-
gen.

Ist ein Posteingang erfasst, erfolgen die Schritte ,Posteingang registrie-
ren“ und ,Inhaltliche Prifung “. Im VBS erhalten die Posteingange ein
neues Aktenkennzeichen oder sie kdnnen einem bestehenden Akten- /
Vorgangskennzeichen zugeordnet werden. Im Anschluss an eine inhaltli-
che Sichtung der Gbermittelten Dokumente und Daten, kann eine rechts-
verbindliche Eingangsbestétigung generiert und tber die VPS verschickt
werden: ,Posteingang bestatigen *“. Die Eingangsbestatigung geht zur
Akte bzw. zum Vorgang. Falls die Ubermittelten Dokumente nicht zu off-
nen sind, muss der Absender dariber informiert werden.

Das VBS leitet ggf. abschlieRend die Ubergabe strukturierter Daten an
ein Fachverfahren ein.?’ Die Verteillogik erfolgt gemaR der erfassten
Metadaten bzw. gemafR den ibergebenen Metadaten der OSCI-Nach-
richt.

5.2 Behorde empfangt Daten — Posteingang E-Mail

Die nachfolgende Abbildung 6 stellt in einem Flussdiagramm den Teilpro-
zess ,Behdrde empfangt Daten — Posteingang E-Mail* dar.

Fur den Teilprozess ,Behdrde empfangt Daten” konnen der VPS Regeln
zur Behandlung des Posteingangs vorgeben werden. GemalR diesen Re-
geln wird die VPS aktiv.

Die VPS lbernimmt in diesem Teilprozess die Aufgabe, kryptographisch
behandelte E-Mails zu filtern und als ,Posteingang anzunehmen “. Alle
anderen E-Mails werden von ihr unbehandelt weiter geleitet.

% Siehe etwa den Referentenentwurf Justizkommunikationsgesetz, JKomG § 298(2):

Aktenausdruck.
Siehe Erweiterungsmodul ,Fachverfahrensintegration”, Schriftenreihe der KBSt, Band
63.
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Die VPS erfillt im Anschluss die Aufgabe den ,Posteingang prifen “.
Hierbei werden auf Anforderung folgende Dienste erledigt:

* Entschlisseln

* Posteingangszeitpunkt intern protokollieren
* Integritat und Authentizitat prifen

* Metadaten protokollieren

Bei Bedarf wird zunachst eine Entschliisselung der Daten durchgefihrt.
Hierflr bendtigt die VPS die privaten Entschliisselungsschlissel der Or-
ganisationseinheit oder des einzelnen Mitarbeiters einer Behoérde. Die
VPS greift dazu auf ein entsprechendes VPS-internes Verzeichnis, einen
geeigneten Verzeichnisdienst oder einen Schllsseldatentrager (z. B.
Chipkarte) zu.

Ein Posteingang gilt als zugestellt, wenn die E-Mail dem Mailsystem der
Behorde Ubergeben wird. Dies kann ein bestehender zentraler oder
dezentraler Mailservereingang der Behotrde sein. Dieser Postein-
gangszeitpunkt (Datum und Uhrzeit) wird fir den Behdrdenempfénger
von den nachgelagerten Systemen der VPS (z.B. eines
Vorgangsbearbeitungssystems) (bernommen und protokolliert. Bei
hoéherem Sicherheitsbedarf kann der Posteingangszeitpunkt mit Hilfe
eines Zeitstempeldienstes der VPS protokolliert werden. Uber die Mail-
Anwendung kénnen Prifinformationen an das VBS Ubermittelt werden.

Die VPS erzeugt bei E-Mail-Eingang keine automatische Eingangsquit-
tung (Rickschein) fur den Absender. Fordert der Sender eine Eingangs-
quittung ein, dann kann die nachgelagerte Mail-Anwendung oder das
VBS auf der Basis der Prifinformationen der VPS eine entsprechende
elektronische Quittung erzeugen.

Die nachgelagerte Mail-Anwendung oder das VBS kénnen anhand der
Prufinformationen auch Benachrichtigungen an den Absender erstellen,
wenn Fehlerzustande oder Virenbefall die weitere Bearbeitung nicht zu-
lassen. Die generierten Nachrichten der Mail-Anwendung sind der VPS
zu Ubergeben.

Die VPS pruft die Struktur der E-Mail und der kryptographisch behandel-
ten Anhénge. Sie prift nicht den Inhalt und die Struktur der Dokumente.
Eine VS-Einstufung kann nicht gepruft werden. Nichtlesbare Formate der
Inhaltsdaten werden nicht entdeckt.
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Abbildung 6: Behtérde empféngt Daten: Posteingang E-Mail

Die Prufergebnisse und weitere Metadaten werden protokolliert und der
E-Mail hinzugefugt. Die verschlisselte Originalnachricht wurde aufgeltst
in Inhaltsdaten sowie Metadaten mit Laufzettel und Prifungsergebnissen.

Die VPS stellt Gber eine entsprechende Schnittstelle die E-Mail zusam-
men mit den neuen Metadaten in das Mail-Postfach des Empfangers
(OE/Mitarbeiter) oder des VBS ein.
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Die Aufgabe ,Bearbeitung protokollieren “ endet mit der Ubergabe der
Daten.

Mit der ,Ubergabe der Posteingangsobjekte “ an das Mailsystem enden
die Aktivitdten der VPS in diesem Teilprozess.

Das VBS ibernimmt die weitere Posteingangsbehandlung. Um die Auf-
gabe ,Posteingang tUbernehmen “ zu erledigen, muss das VBS die
Posteingangsdaten importieren. VBS-Systeme verfligen hierflr in der
Regel Uber Standard-Importmechanismen (Schnittstelle zu Mailserver).

Das VBS importiert das entschliusselte Posteingangsobjekt. Dieses bein-
haltet im Wesentlichen die Original-Mail im Klartext ohne Signatur als
Datenmengen in unterschiedlichen Formaten:

* Inhaltsdaten (z. B. Nachrichtentext, Dateianhdnge, XML-Antragsda-
ten),

¢ Laufzettel inklusive Metadaten und Prifungsergebnisse,
*  Ggf. generierte Nachrichten der Mail-Anwendung,

* Optional kann von der VPS zusatzlich eine Kopie der (unbearbeite-
ten) Originalnachricht im S/MIME-Format an das VBS Ubergeben
werden, um die Signatur zu erhalten.

Da die Signatur zur Ubermittelten E-Mail bei der Prifung ,aufgeldst* und
entfernt wird, kann je nach zugrunde liegendem Verfahren die Speiche-
rung einer Kopie der Originalnachricht im VBS erforderlich werden. Ggf.
kann die Originalnachricht und Signatur an ein Archiv weitergegeben
werden und separat gespeichert werden. Der Posteingang wird im VBS
abgelegt: ,Ablegen von Posteingangsobjekt  *

Das VBS wertet u. a den Laufzettel in dem nachsten Schritt ,Postein-
gang erfassen “ aus. Die Metadaten liegen als Anhang in der E-Mail. Der
Importmechanismus muss dessen Struktur prifen und analysieren. Die
aktenrelevanten Daten der Originalnachricht werden im VBS mit Meta-
daten erfasst:

* Die unbearbeitete Originalnachricht ist ggf. als Posteingangsobjekt
zu erfassen (Nachweis der gekapselten Elemente). Am Objekt wird
vermerkt, ob die Entschlisselung und Signaturprifung erfolgreich
verlaufen ist (ja/nein).

* Die enthaltenen verschlisselten Inhaltsdaten (bzw. Dokumente,
XML-Antragsdaten) eines Posteingangsobjekts sind als einzelne
Objekte zu erfassen. Am Objekt Dokument sind die Metadaten
»Posteingangsdatum* und ,Posteingangsuhrzeit* zu erganzen.

e Ggf. ist das Metadatenfeld ,Zeitstempelzeitpunkt” (Datum/Uhrzeit)
als erweitertes Posteingangsdatum bzw. -uhrzeit zu setzen.

* Erfolgreiche oder fehlgeschlagene Signaturprifungen von Dokumen-
ten sind am Objekt zu dokumentieren: ,Niveau der Signatur” (qualifi-
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zZiert, fortgeschritten, einfach, keine); ,2. Prifergebnis erfolgreich”
(ja/nein).

¢ Der Laufzettel ist in die Protokollinformationen des Posteingangsob-
jekts (Kopie der Originalnachricht) zu vermerken.

* Die Ubernahme von Metadaten zum Nachrichtentext (Signaturni-
veau eines Dokumentanhangs etc.) ist bei geeigneter Auswertung
maglich.

Der Papierausdruck eines signierten Dokuments einschlie3lich der Er-
gebnisse der Signaturpriifung ist moglich.

Ist ein Posteingang erfasst, erfolgen die Schritte ,Posteingang registrie-
ren“ und ,Inhaltliche Prifung “. Im VBS erhalten die Posteingange ein
neues Aktenkennzeichen oder sie werden einem bestehenden Akten- /
Vorgangskennzeichen zugeordnet. Im Anschluss an eine inhaltliche
Sichtung der Gbermittelten Dokumente und Daten kann im VBS eine Ein-
gangsbestatigung generiert und Uber die VPS verschickt werden:
.Posteingang bestatigen “. Die Eingangsbestéatigung geht zur Akte bzw.
zum Vorgang. Falls die Ubermittelten Dokumente nicht zu 6ffnen sind
bzw. die Signaturprifung fehlgeschlagen ist, muss der Absender darlUber
informiert werden.

Ggf. werden vertrauliche Dokumente mit Hilfe der VPS nachtraglich mit
einem Behordenschlussel verschlusselt (vgl. Kap. 5.4).

Das VBS leitet ggf. abschlieRend die Ubergabe strukturierter Daten an
ein Fachverfahren ein.”® Die Verteillogik erfolgt gemaR der erfassten
Metadaten bzw. gemaR den Ubergebenen Metadaten der E-Mail-Nach-
richt.

5.3 Ad hoc- und Wiederholungsprifung

In den beiden Teilprozessen ,Ad hoc Prifung” und ,Wiederholungspri-
fung“ zur Verifikation von Signaturen und Zertifikaten ruft ein Mitarbeiter
einer Behdrde aus dem VBS heraus die Dienste der VPS auf. Die nach-
folgende Abbildung 7 stellt in einem Flussdiagramm das Grundschema
beider Teilprozesse dar.

Der ,Aufruf von VPS Funktionen “ erfolgt aus dem VBS heraus. Ein Be-
nutzer Gbergibt ein ausgewdahltes Objekt mit Hilfe eines entsprechenden
Interface an die VPS. Dies kann z. B. ein signiertes oder verschlisseltes
Dokument oder die signierte oder verschlisselte Kopie einer Original-E-
Mail-Nachricht sein.

2 giehe Erweiterungsmodul ,Fachverfahrensintegration”, Schriftenreihe der KBSt, Band

63.
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Nachdem die VPS die Objekte erhalten hat, erfolgt die kryptographische
Bearbeitung. Die VPS ubernimmt die Aufgaben ,Objekt prifen “ und
.Bearbeitung protokollieren *“. Hierbei kbnnen folgende Dienste erledigt
werden:

* Entschlisseln (Behdrden- / Mitarbeiterschlissel),

* Signaturen prifen (Prifung auf Signaturzeitpunkt, Mathematische
Prifung),

*  Zeitpunkt quittieren (Zeitstempel anfordern),
* Integritat und Authentizitat prifen (Herkunftsnachweis),

* Prifungsergebnisse und eventuelle Fehler bei der kryptographi-
schen Bearbeitung dokumentieren.

Jede signierte Version ist nachtraglich einzeln prifbar.?® Dabei existieren
auch fur die Prufbarkeit Unterschiede: Bei Parallelsignaturen gilt jede
Signatur als Originalsignatur — jede Signatur ist fir sich zu prifen. Bei
Ubersignaturen im Sinne einer Nachhaltigkeitssicherung (z. B. Zeitstem-
pelsignatur) missen erst die Ubersignaturen geprift werden, um die Ori-
ginalsignatur prufen zu kénnen. Die Prifung der Originalsignatur auf Gl-
tigkeit erfolgt Uber mehrere Schritte. Zunachst erfolgt die Prifung der
letzten aktuellen Ubersignatur und des Zeitstempel (bei Nachhaltigkeits-
sicherung). Danach werden alle Ubersignaturen in zeitlich absteigender
Reihenfolge geprift. Die Gultigkeitsprifung einer Originalsignatur erfolgt
nach der Giiltigkeitspriifung aller Ubersignaturen.

Die VPS ubergibt als Ergebnis des Funktionsaufrufes die Prifergebnisse
an das VBS zurick: ,Erweitertes Objekt tibergeben *“. AbschlieRend er-
folgt die Aufgabe des VBS das erweiterte ,Objekt ibernehmen “. Im VBS
werden die erweiterten Protokoll- und Metadaten am ,Objekt erfasst
und abgelegt “.

Das wiederholt geprifte Objekt wird mit Metadaten erfasst, wie z. B.:

¢ Die Signatur eines Dokuments ist in den Metadaten zu vermerken,

* Bei signierten Dokumenten ist am Objekt Dokument zu vermerken:
.Niveau der Signatur* (qualifiziert, fortgeschritten, einfach) sowie
~Prufergebnis erfolgreich” (ja/nein). Metadaten sind historisierend zu
fuhren,

* Der Laufzettel ist zu den Protokollinformationen zum Objekt Doku-
ment hinzuzufigen,

Das erweiterte Objekt wird im VBS ggf. als ein neues Objekt oder als
neue Version abgelegt.

27y XML-Signaturen siehe KBSt, SAGA, Standards und Architekturen fiir E-Govern-
ment-Anwendungen, Version 2.0, Band 59, Dezember 2003, Kapitel 9.3.3 Gesicherter
Dokumentenaustausch, S. 107. Fur die Platzierung von Signaturen bestehen drei
Moglichkeiten: Einbettung, Umschlag oder Unabhéangigkeit.
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Abbildung 7: Ad hoc- und Wiederholungsprifung

5.4 Bearbeitung von Prozess- und Inhaltsdaten

Im Teilprozess kryptographische ,Bearbeitung von Prozess- und Inhalts-
daten” lasst ein Behdrdenmitarbeiter ein Dokument direkt aus dem VBS
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heraus bearbeiten. Die nachfolgende Abbildung 8 stellt in einem
Flussdiagramm den Teilprozess dar.

Der Initiator erstellt im VBS ein Dokument und erfasst dessen Metadaten:
,Objekt erstellen “. Aus dem VBS heraus kdnnen spezifische ,VPS
Funktionen aufgerufen *“ werden. Das VBS formatiert das Objekt in ein
von der VPS unterstitztes Format, Gbergibt das zu bearbeitende Objekt
und bestimmt die durchzufihrenden kryptographischen Operationen. Die
Bearbeitung kann Inhalts- sowie Prozessdaten einbeziehen.

Nachdem die VPS die Objekte erhalten hat, folgt die Aufgabe ,Objekt
bearbeiten “. Hierbei werden ggf. folgende Dienste erledigt:

*  Signieren,

* Verschlisseln, falls Versand vorgesehen,

* Zeitstempel anbringen (Signaturzeitpunkt = Versanddatum/-zeit).
Die VPS protokolliert die Bearbeitung: ,Bearbeitung protokollieren *.

Nachdem das Objekt innerhalb der VPS bearbeitet wurde, erfolgt die
Ubergabe zuriick an das VBS. Bei der Aktion ,Objekt ibergeben * liber-
gibt die VPS das kryptographisch bearbeitete Objekt dem VBS und ggf.
zusatzliche Metainformationen. Mit der Ubergabe des erweiterten Ob-
jekts, folgen die Schritte ,,Objekt ablegen “ und ,,Objekt erfassen *

Das Objekt Dokument ist mit zusatzlichen Metadaten zu erfassen:

* Das Dokument ist als ein neues Objekt oder als eine neue Version
anzulegen,

* Signierte Dokumente mussen mit Signatur oder als Signierte Doku-
mente ohne Signatur mit Referenz auf die Signatur abgespeichert
werden,

* Relevante Prufinformationen des Laufzettels sind als Metadatum ab-
zuspeichern,

* Bei signierten Dokumenten ist am Objekt Dokument zu vermerken:
.Niveau der Signatur” (qualifiziert, fortgeschritten, einfach, keine),

* Der Laufzettel ist in die Protokollinformationen zum Objekt Doku-
ment zu Ubernommen.

Ein mittels VPS bearbeitetes Objekt kann zu einem spateren Zeitpunkt

per E-Mail versandt werden. Zum Versand per E-Mail siehe Kapitel 5.7.
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Abbildung 8: Bearbeitung von Prozess- und Inhaltsdaten

5.5 Zeichnungslauf

Ein DOMEA®-Konzept konformes Vorgangsbearbeitungssystem bietet
ausreichend Funktionen, um einen gangigen Mit- und Schlusszeich-
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nungslauf durchzufiihren. Die VPS bietet fur bestimmte Anlasse mit er-
hohten Sicherheitsanforderungen ergdnzende Dienste: Etwa wenn ein
bindendes Zeichnungsverfahren mit qualifizierter Signatur eingesetzt
werden soll. Ein solcher Zeichnungslauf stellt eine Ausnahme dar.

Im Teilprozess ,Zeichnungslauf‘ ruft ein Mitarbeiter einer Behoérde die
VPS Uber das Vorgangsbearbeitungssystem auf. Die nachfolgende
Abbildung 9 stellt in einem Flussdiagramm den Teilprozess dar.

Der Initiator verfuigt ein Dokument zum Mitzeichnen und leitet das Zeich-
nungsverfahren im VBS ein: ,Objekt zum Zeichnen weiterleiten “. Der
Mitzeichnende bzw. Empfanger ruft das Objekt auf. Dieser hat im VBS
die Wahl, die Vorlage abzulehnen, zu zeichnen, unter Vorbehalt zu
zeichnen oder der Empfanger sieht sich nicht zustandig.

Mit der Entscheidung zur Mitzeichnung, Gbergibt das VBS das Dokument
an die VPS und setzt einen Funktionsaufruf ab: , Aufruf von VPS Funk-
tionen “. Die VPS Ubernimmt die Aufgabe ,Dokument kryptographisch
bearbeiten “. Gemeint ist lediglich die personenbezogene manuelle
Einzel- und Mehrfachsignatur und nicht die automatisch gesteuerte
Massensignatur. Folgende Funktionen missen dabei zuvor vom VBS bei
Bedarf zur Verfiigung gestellt werden:

e der zu verantwortende Textausschnitt muss auszuwahlen sein und
vom VBS extrahiert werden,

* Damit die Datei im korrekten Zustand signiert wird, ist sicherzustel-
len, dass versteckte Informationen vor dem Signieren grafisch sicht-
bar sind (z. B. Darstellungskomponente erstellt TIFF Datei),

®  Zusétzlich zur nicht verdnderbaren TIFF-Datei kann diese mit einer
veranderbaren Datei zur Weiterbearbeitung eindeutig verbunden
werden,

¢ Aufruffunktion zum signieren.

Die VPS zeichnet die Bearbeitung auf: ,Bearbeitung protokollieren
Nach erfolgter Signatur fuhrt die VPS die Aufgabe ,Objekt Ubergeben *
aus. Die VPS ubergibt das signierte Dokument dem VBS.

Mdgliche Zeichnungsvorbehalte sind im VBS zu verfassen und zum Do-
kument zu vermerken.

Mit der Ubernahme des erweiterten Objekts, folgt der Schritt ,Objekt er-
fassen“. Im VBS ist das signierte Dokument als neue Version mit Meta-
und Protokolldaten zu erfassen:

* Objekt ist als neue Version anzulegen.

* Mindestens die folgenden Metadaten sind am Objekt Dokument zu
fuhren: ,Dokumentausschnitt®, ,signiert, von Mitarbeiter*, ,Datum”
und ,Signaturniveau®.
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* Laufzettel ist dem Vorgangsprotokoll zu Ubergeben (Bestéatigung der
VPS Bearbeitung).

* Am Objekt Vorgang ist in den Bearbeitungsprotokollen die Einbin-
dung der VPS und ggf. das Signierniveau zu vermerken.
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Abbildung 9: Zeichnungslauf
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Gemal vordefiniertem Zeichnungslaufweg sind mehrere Signaturen als
Einzelsignaturen auf einem Dokument anzubringen. Im VBS erfolgt das
-Weiterleiten an den néchsten Mit- oder Schlusszeich nenden “. Das
VBS muss hierfur ein Regelwerk zur Verfigung stellen, um fur den jewei-
ligen Vorgang zu bestimmen, ob ein Dokument parallel (z. B. Mitzeich-
nung) oder in Reihenfolge (z. B. Schlusszeichnung) gezeichnet wird. Das
VBS regelt dabei, wer das Dokument zu welchem Zeitpunkt oder in wel-
chem Zustand zeichnen soll und dbergibt die Dokumentenversionen in
geeigneter Weise an die VPS. Ggf. klammert die Signatur des Schluss-
zeichnenden die vorausgehend gesetzten Mitzeichnungen.

Jede signierte Version ist nachtraglich einzeln prufbar (siehe vorausge-
hendes Beispielszenario).

Fur die Abgabe eines mehrfach signierten Dokuments an ein Archiv bzw.
Langzeitarchiv kdnnen die Signaturen separat zum Dokument abgespei-
chert werden. Die Bezlige zu den Signaturen und Dokumenten missen
erhalten bleiben.

5.6 Behorde sendet Daten — Postausgang Web

Die nachfolgende Abbildung 10 stellt in einem Flussdiagramm den
Teilprozess ,Behdrde sendet Daten — Postausgang Web* dar.

Die zu versendenden Daten bzw. Dokumente werden im VBS erstellt:
.Postausgangsobjekt erstellen “. Der ,Postausgang per Web “ wird ini-
tiiert, indem die VPS aus dem VBS heraus aufgerufen wird. Die Vor-
gangsbearbeitung gibt der VPS vor, welches Signaturniveau wann not-
wendig ist, und welche zusatzlichen Dokumente als bereits signierte An-
hange beigefligt werden mussen. Ein elektronisches Dokument (z. B.
Verwaltungsakt) zuziglich seiner Anhé&nge wird zum Versenden an die
VPS Ubergeben. Hierfur stehen zusatzliche, bereits signierte Dokumente,
versandfertig auf Abruf (z. B. Rechtsbehelfsbelehrung, AGB etc.) zur
Verfugung. Im Bedarfsfall — je nach zugrunde liegendem Schutzbedarf —
muss das VBS geeignete Mechanismen zur Verfigung stellen, um zu
gewabhrleisten, dass erkennbar ist, welche Dateninhalte signiert werden.

Fir die Ubergebenen Daten und Dokumente sind im VBS die ,Postaus-
gangsdaten zu erfassen “. Die Metadaten beziehen sich auf das Ur-
sprungsdokument. Das signierte Dokument geht nach auf3en. Ggf. ist der
Laufzettel einer OSCI-Nachricht mit den Protokollinformationen von der
VPS anzufordern und auszuwerten. Der Absender kann ggf. eine Kopie
des Postausgangs an sich selbst schicken, um z. B. das signierte Doku-
ment ebenfalls zur Akte verfligen zu kénnen.

Mit dem ,Aufruf von VPS Funktionen “ werden die Dokumente und Da-
ten vom VBS an die VPS Ubergeben.
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Abbildung 10: Behorde sendet Daten: Postausgang Web

Nachdem die Daten an die VPS lbergeben wurden, tbernimmt die VPS
die Aufgabe ,Postausgang initieren “ und ,Objekt kryptographisch
bearbeiten *.
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Hierbei werden ggf. folgende Dienste erledigt:

*  Empfangername im Adressverzeichnis suchen,
*  Signieren,

* Zeitstempel anbringen (Versanddatum),

* Verschlisseln,

*  Optional automatische Quittierung.

Mit dem offentlichen Verschlisselungsschlissel des Empfangers wird die
Nachricht verschlisselt und ist somit nur fir den Empfénger lesbar.

Je nach abverlangtem Schutzbedarf ist das Signaturniveau zu wahlen.
Die VPS verfugt uber die notwendigen privaten Signaturschlissel und
kann damit entweder fortgeschrittene oder qualifizierte Signaturen
erstellen.

Um eine Anfrage fur einen Zeitstempel zu bedienen, kann die VPS einen
externen Zeitstempeldienstanbieter unterstiitzen. Dieser Einsatz wie
auch alle anderen Aktivitaten der VPS werden protokolliert: ,Bearbei-
tung protokollieren *

Nachdem die Funktionen durchlaufen sind, erfolgt die Ubergabe. Bei der
Aktion ,Postausgang ubergeben * stellt die VPS das Postausgangobjekt
in das Postfach des Empféangers ein. Der Teilprozess ,Behdrde sendet
Daten — Postausgang Web*" ist abgeschlossen.

5.7 Behorde sendet Daten — Postausgang E-Mail

Die folgende Abbildung 11 stellt in einem Flussdiagramm den Teilpro-
zess ,Behorde sendet Daten — Postausgang E-Mail“ dar.

Die zu versendenden Daten bzw. Dokumente werden im VBS erstellt:
.Postausgangsobjekt erstellen *“

Um einen ,Postausgang per E-Mail zu initieren * wird das Mailsystem
aus dem VBS heraus aufgerufen. Die Dokumente und Daten werden in
Form einer E-Mail an das Mailsystem tbergeben. StandardmaRig werden
Primar- und keine Bearbeitungsinformationen tbergeben. Als Metadaten
wird mindestens der Betreff, das Akten- bzw. Vorgangskennzeichen der
E-Mail-Nachricht als dem Postausgangsobjekt mitgegeben, ggf. kénnen
zusatzliche XML-Strukturen angehangt werden.

Die VPS greift auf Grundlage von Postausgangsregeln ein, um ausge-
hende E-Mails kryptographisch zu behandeln. Der VPS kann vorgeben
werden, welche kryptographischen Operationen auf welchem Niveau
wann notwendig sind. Derartige Regeln kénnen sich beispielsweise an
dem Empféanger oder Absender ausrichten.
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Fir die Ubergebenen Daten und Dokumente sind im VBS die ,Postaus-
gangsdaten zu erfassen “. Die Metadaten beziehen sich auf das Ur-
sprungsdokument. Das signierte und/oder verschlisselte Dokument geht
nach auf3en. Ggf. ist ein Bearbeitungsprotokoll von der VPS anzufordern
und auszuwerten. Der Absender kann ggf. eine Blindkopie des Postaus-
gangs an sich selbst schicken, um z. B. das signierte Dokument ebenfalls
zur Akte verfiigen zu kénnen.

Um eine Zustellbestatigung zu erhalten, muss der Empfanger aufgefor-
dert werden, den Eingang zu quittieren. Alternativ kann das VBS vom
Mailserver eine Bestatigung nach Abgang einholen, falls das Mailsystem
diese Funktionalitat unterstitzt. Der Zustellzeitpunkt ist in den Metadaten
der versendeten Objekte zu vermerken.

Das VBS ermoglicht die Ubergabe der Daten an das Mailsystem und da-
mit an die VPS: ,Aufruf von VPS Funktionen “. Eine E-Mail inklusive ih-
rer Anhange wird zum Bearbeiten an die VPS Ubergeben. Je nach Re-
gelung kénnen zusatzliche, bereits signierte Dokumente automatisch an-
gehéngt werden (z. B. Rechtsbehelfsbelehrung, AGB etc.).

Nachdem die Daten an das Mailsystem und gemaf einer Regel weiter an
die VPS Ubergeben wurden, |0ost diese bei der VPS die Aufgabe
.Postausgang initieren “ und ,Objekt kryptographisch bearbeiten *
aus. Hierbei werden auf Anforderung folgende Dienste erledigt:

*  Signieren,
*  Verschlisseln,

* Optional (ggf. Qualifizierten) Zeitstempel anbringen (Signaturzeit-
punkt = Versanddatum/-zeit),

*  Ggf. Fehlermeldung im Mailsystem.

Der Signier- und VerschlUsselungsprozess verlauft in der VPS gemal ei-
nem hinterlegten Postausgangsregelwerk. Dieses legt die Art und den
Umfang der kryptographischen Behandlung der E-Mail fest. Die E-Mall
und ihre Inhalte werden signiert bzw. verschlisselt und in eine S/IMIME-
Nachricht transformiert. Bereits signierte und/oder verschlisselte An-
hange werden im Rahmen der S/MIME-Nachricht erneut signiert
und/oder verschlisselt.

Die notwendigen Verschlisselungsschlissel (6ffentlicher Schltssel des
Empfangers) sind mit der Mailadresse in einem internen Verzeichnis
hinterlegt oder kénnen Uber einen geeigneten Verzeichnisdienst abge-
rufen werden.
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Abbildung 11: Behérde sendet Daten: Postausgang E-Mail

Alle Aktivitaten der VPS werden protokolliert: ,Bearbeitung protokollie-

ren-.

Nachdem die Funktionen durchlaufen sind, erfolgt die Ubergabe:
.Postausgang versenden *“. Die VPS liefert die bearbeitete E-Mail-Nach-
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richt bei den nachgelagerten Mailsystemen (z. B. behoérdeninternes Mail-
Relay, IVBB-Mail-Relay) ab. Die VPS erstellt keine automatisierte Aus-
gangsquittung fur das VBS.

Der Teilprozess ,Behdrde sendet Daten — Postausgang E-Mail* ist abge-
schlossen.
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